Zatacznik nr 2 do SWz

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamodwienia jest rozwigzanie dedykowane do zabezpieczania danych, sktadajace sie z:

- OPROGRAMOWANIA
- DEDUPLIKATORA dedykowanego do sktadowania zabezpieczanych danych

Zarbwno OPROGRAMOWANIE oraz DEDUPLIKATOR powinny zosta¢ dostarczone wraz z 60-0
miesiecznym wsparciem producenta dziatajgcym w trybie NBD umozliwiajgcym upgrade do najnowszych
dostepnych wersji oferowanego oprogramowania oraz firmware (w przypadku deduplikatora).

OPROGRAMOWANIE bedace przedmiotem zapytania musi umozliwiac:

- realizacje backupéw w DataCenter

- realizacje backupdéw srodowisk wirtualnych oraz zdalnych lokalizacji

- realizacje monitoringu oraz raportowania srodowiska backupowego

- zabezpieczanie danych w trybie Continuous Data Protection srodowisk VMware vSphere

Oferowane OPROGRAMOWANIE musi licencjonowac¢ sie na sumaryczng ilos¢ CPU (min. 4 szt.)
zabezpieczanego S$rodowiska (bez wzgledu na rozmiar backupowanego wolumenu danych, ilosci
serwerdw, baz danych, wykorzystywanych urzadzen tasmowych czy dyskowych), musi rowniez by¢
zintegrowane z oferowanym DEDUPLIKATOREM, szczegdétowe wymagania dotyczace
OPROGRAMOWANIA oraz DEDUPLIKATORA przedstawione zostaty w dalszej czesci dokumentu.

OPROGRAMOWANIE — wymagania dotyczgce backupu serweréw (Data Center):

1.
Wymagana jest mozliwos¢é wyboru miejsca deduplikacji w przypadku sktadowania danych na
oferowanym deduplikatorze:
* nazirddle
* na medium backupowym
2.

Backup z dededuplikacjg na zrddle (przy sktadowaniu danych na oferowanym deduplikatorze) musi
by¢ dostepny dla wszystkich typéw danych w ramach oferowanego rozwigzania: pliki, bazy danych,
obrazy maszyn wirtualnych.




Oprogramowanie backupowe musi zapewniac bezposredni backup z kazdej zabezpieczanej
maszyny bezposrednio na oferowany deduplikator bez posrednictwa jakichkolwiek innych
serwerdw w trybie z deduplikacjg na zrddle oraz bez deduplikacji na zrédle - wymagane obie opcje
z mozliwoscig dowolnego uzycia oraz mozliwoscig przetaczania. Powyzsza funkcjonalno$é nie moze

wymagac dodatkowej licencji poza zwykta licencja kliencka. Funkcjonalno$é musi dostepna dla
minimum nastepujacych platform: Windows, RedHat, SuSE.

Wymagane jest aby oprogramowanie backupowe zapewniato szybki backup blokowy
wielomilionowych systeméw plikdw na maszynach Windows oraz Linux

W trakcie backupu oprogramowanie backupowe musi wykonywac¢ kopie zapasowe fizycznych
blokéw a nie plikdw. Wymagana mozliwos¢ odtworzenia pojedynczego pliku z tak zrealizowanego
backupu.

W celu minimalizacji czasu backupu oprogramowanie backupowe nie moze indeksowac plikow
znajdujacych sie na zabezpieczanym wolumenie (zaindeksowanie wielu milionéw plikéw powoduje
duze wydtuzenie czasu backupu).

Wymagane jest aby oprogramowanie backupowe zapewniato szybki inkrementalny backup
blokowy wielomilionowych systemoéw plikdw na maszynach Windows oraz Linux.

W trakcie backupu inkrementalnego wielomilionowych systeméw plikdw na maszynach Windows
oraz Linux oprogramowanie backupowe musi odczytywac tylko te fragmenty dysku ktére zmienity
sie od ostatniego backupu.

W celu minimalizacji czasu backupu oprogramowanie backupowe nie moze indeksowac¢ plikéw
backupu inkrementalnego znajdujgcych sie na zabezpieczanym wolumenie (zaindeksowanie wielu
milionéw plikéw powodowatoby duze wydtuzenie czasu backupu).

Oprogramowanie backupowe musi mie¢ mozliwosc¢ tgczenia backupu blokowego petnego i
inkrementalnego w jeden peten backup. taczenie backupédw musi odbywac sie na oferowanym
deduplikatorze bez fizycznego odczytu tgczonych danych (fgczeniu muszg podlegac tylko metadane
opisujgce backup petny oraz inkrementalny).

Po potaczeniu backupu petnego i inkrementalnego muszg by¢ dostepne dwa backupy petne:
dotychczas dostepny backup petny i nowy backup petny uzyskany w drodze taczenia z backupem
inkrementalnym.




Wymagana mozliwo$¢ automatycznego taczenia backupu blokowego petnego i inkrementalnego po
wykonaniu blokowego backupu inkrementalnego w celu uzyskania aktualnego backupu petnego.

8.
Oferowane rozwigzanie backupowe musi przechowywac catos¢ wtasnych informacji (informacje o
backupach, napedach tasmowych, mediach) w centralnym pojedynczym katalogu, skopiowanie
centralnego katalogu systemu backupu na inng maszyne musi pozwoli¢ na uruchomienie na
drugiej maszynie serwera backupu identycznego z oryginalnym.
9.
Ze wzgleddw bezpieczenstwa rozwigzanie backupowe musi mie¢ mozliwosé wykonania kopii
wewnetrznej bazy danych w trakcie pracy systemu bez koniecznosci ograniczania jego
funkcjonalnosci.
10. Oprogramowanie backupowe musi mie¢ mozliwos¢ backupu wtasnej bazy danych na nastepujgce
nosniki:
* urzadzenie dyskowe
* deduplikator bedacy przedmiotem zapytania
* nosniki tasmowe
11.
W przypadku backupu na nos$niki tasmowe wymagana mozliwos¢ zdefiniowania puli tasm
(zawierajacej jedng lub wiecej tasm) na ktorg bedg zapisywane tylko i wytgcznie backupy
wewnetrznej bazy danych systemu backupowego.
12.
Oprogramowanie backupowe musi mie¢ mozliwos¢ automatycznego wykonywania backupu
wiasnej bazy danych.
13.
Oprogramowanie backupowe po kazdorazowym backupie wewnetrznej bazy danych musi
raportowac miejsce, w ktdrym znajduje sie ostatni backup wewnetrznej bazy danych
oprogramowania backupowego.
14.

Backup wtasnej bazy danych musi pozwalaé na odtworzenie wszystkich ustawien systemu
backupowego na zupetnie nowej, $wiezo zainstalowanej instancji oprogramowania backupowego.




15.

W przypadku backupu systemdw produkcyjnych (klientéw systemu backupu) na nosniki tasmowe,
oferowane oprogramowanie backupowe musi umozliwiaé zapisywanie backupéw o tym samym
terminie waznosci na jednej, tej samej, z géry zdefiniowanej puli tasm (zawierajacej jedng lub
wiecej tasm).

16.

System musi zapisywad dane na tasmach - zoptymalizowane w sposdb eliminujgcy potrzebe
wykonywania dodatkowych dziatan (nawet automatycznych) w celu ich optymalizacji.

17.

W przypadku gdy w puli tasmowej zabraknie tasm na ktérych mozna zapisywaé nowe backupy,

oprogramowanie backupowe musi mie¢ mozliwos¢ automatycznego przyporzadkowania:

* wolnych, nieprzyporzadkowanych tasm znajdujcych sie w bibliotece
* nieuzywanych lub przeterminowanych tasm z innych pul tasmowych

18.

W przypadku uzycia biblioteki tasmowej (backup, replikacja z oferowanego deduplikatora
sprzetowego na taSme), oferowany system musi generowac samoopisujgce sie tasmy dla catosci
zapisywanych tasm, co oznacza to, ze wyjecie jakiejkolwiek tasmy z biblioteki i wtozenie jej do
zupetnie innej biblioteki zarzagdzanej przez zupetnie inng instancje oferowanego oprogramowania
backupowego (w tym réwniez dziatajgcg na innym systemie operacyjnym) musi pozwoli¢ na
odtworzenie danych znajdujgcych sie na w/w tasmie.

19.

Oferowane rozwigzanie musi generowac somoopisujace sie zbiory danych zaréwno na
oferowanym deduplikatorze jak i na tasmach. Utrata wewnetrznych danych oprogramowania
backupowego nie moze powodowacd braku mozliwosci odtworzenia jakichkolwiek zbioréw z
oferowanego deduplikatora badz tasm.

20.

Oprogramowanie backupowe musi umozliwiac tgczenie strumieni backupowych z wielu
zabezpieczanych serwerdw w sieci LAN i bezposredni zapis na napedzie taSmowym (multiplexing).




21.

Oprogramowanie backupowe musi umozliwia¢ zarzgdzanie bezposrednia replikacjg backupéw
miedzy deduplikatorami oferowanego typu (replikacja realizowana na poziomie deduplikatoréw) -
bezposrednio z poziomu interfejsu oprogramowania backupowego przy spetnieniu wszystkich
ponizszych wymagan

1. replikacji podlegajg tylko te bloki ktére nie znajdujg sie na docelowym oferowanym
deduplikatorze

2. replikacja miedzy deduplikatorami moze nastgpi¢ zaréwno bezposrednio po zakoriczeniu
backupu jak réwniez zgodnie z kalendarzem

3. oferowane oprogramowanie backupowe przechowuje informacje o wszystkich kopiach
danych znajdujgcych sie na deduplikatorach m.in. zrédtowych jak i po replikacji

GUI oferowanego oprogramowania backupowego powinien umozliwia¢ wybor urzadzenia
deduplikacyjnego z ktérego zostanie wykonane odtwarzanie - w efekcie umozliwiajgc odtworzenie
z oryginalnej kopii backupowej badz ze zreplikowanej kopii backupowe;j.

22. Oprogramowanie backupowe musi mie¢ mozliwos¢ kopiowania backupéw miedzy dowolnymi
mediami:
* Deduplikatorami oferowanego typu
«  Dyskowymi (CIFS, NFS)
*  Tasmowymi
23.
Oprogramowanie backupowe musi zapewniaé rézny czas waznosci danych na podstawowym
nosniku i nosniku zawierajgcym kopie (replike backupu). Definicja czasu przechowywania kopii
(repliki) powinna by¢ okreslenia w momencie definiowania zadania duplikacji/kopiowania zaréwno
z interfejsu graficznego jak i z command line.
24,

Oprogramowanie backupowe musi pozwalac na nastepujgce rodzaje backupu systemu plikow:

* petny
* rdznicowy
* inkrementalny




25.

Oprogramowanie backupowe musi pozwala¢ na taczenie backupéw petnych i inkrementalnych w
jeden peten backup. Proces ten musi byé niewidoczny dla systemu plikow ktérego dotyczg backupy
petne i inkrementalne. Proces odtworzenia danych z potgczonego backupu petnego i
inkrementalnego musi by¢ identyczny z odtworzeniem danych z normalnie wykonanego backupu
petnego w zakresie:

*  zarzadzania
* wydajnosci

26.

Oprogramowanie backupowe musi pozwalac¢ na taczenie backupéw petnych i inkrementalnych bez
odczytu danych z oferowanego deduplikatora.

taczenie backupdéw petnych i inkrementalnych musi by¢ realizowane przez oferowany
deduplikator, jedynie zarzadzanie (start, kalendarz tgczenia) procesem tgczenia backupow petnych i
inkrementalnych musi by¢ realizowany przez aplikacje backupows.

27.

Oprogramowanie backupowe musi pozwalaé na zatrzymanie procesu backupu oraz jego
wznowienie od momentu zatrzymania.

28.

W przypadku nieudanego backupu dla systemu plikéw (na przyktad zerwanie tgcznosci),
oprogramowanie backupowe musi pozwalaé na wznowienie backupu od ostatnio poprawnie
zbackupowanego:

* Katalogu
*  Pliku

29.

W przypadku awarii fragmentu zapisanej tasmy, oprogramowanie backupowe musi umozliwiaé
odtworzenie catosci plikdw, ktére znajdujg sie na nieuszkodzonej czesci nosnika.

30.

W przypadku konsoli oprogramowania backupowego wymagana mozliwos$¢ definiowania waznosci
danych (backupdéw) na podstawie kryteriéw czasowych (dni, miesigce, lata). Po okresie waznosci

backupy muszg by¢ automatycznie usuniete.

31.

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) nastepujace
systemy operacyjne: Windows (takze Microsoft Cluster), Linux (Red Hat, SUSE).




32.

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) backup online
nastepujacych baz danych i aplikacji: MS Exchange, MS SQL, Oracle, IBM DB2, PostgreSQL, mySQL,
SharePoint.

33.
W przypadku zabezpieczania baz danych, oferowany system backupowy musi umozliwiac¢
inicjalizacje backupu poprzez okreslone zdarzenie: np. ilo$¢ logdw, czas ktéry uptynat od ostatniego
zdarzenia lub inne zdarzenie zdefiniowane przez uzytkownika
34. | Dla baz danych MSSQL wymagana mozliwo$¢ inicjowania backupéw przez administratora MSSQL
przy spetnieniu wszystkich ponizszych wymagan:
*  Backup jest wykonywany przez oferowane oprogramowanie backupowe
* Inicjowanie backupu z graficznego interfejsu bedacego czescig MSSQL
Management Studio
*  Mozliwos¢ wyboru backupu petnego, réznicowego oraz logéw
* Backup inicjowany przez administratora MSSQL bez koniecznosci zaangazowania
administratora oferowanego rozwigzania backupowego
35. Dla baz danych MSSQL wymagana mozliwosé odtworzenia backupdw przez administratora MSSQL
przy spetnieniu wszystkich ponizszych wymagan:
* Odtworzenie dowolnego backupu wykonanego przez oferowane rozwigzanie
backupowe
* Zarzadzanie odtwarzaniem z graficznego interfejsu bedgcego czesciag MSSQL
Management Studio
* Mozliwos¢ odtworzenia do dowolnego punktu w czasie wybranego przez
administratora MSSQL w ramach przechowywanych przez oferowane
oprogramowanie backupowe logéw MSSQL
* Odtworzenie bazy danych przez administratora MSSQL bez koniecznosci
zaangazowania administratora oferowanego rozwigzania backupowego
36.

Oferowane rozwigzanie backupowe musi integrowac sie funkcjonalnoscig FRA (Fast Recovery Area)
bazg danych Oracle. Wymagane spetnienie wszystkie ponizszych funkcjonalnosci:

* Administrator Oracle wykonuje backupy narzedziami RMAN do przestrzeni FRA
* Oferowane rozwigzanie backupowe automatycznie kopiuje backupy z przestrzeni
Oracle FRA na media zarzadzane przez oferowane rozwigzanie backupowe.

* Definiowanie parametréw zadania kopiowania backupdw przestrzeni FRA na media
zarzadzane przez oferowane rozwigzanie backupowe z poziomu interfejsu
graficznego

* Odtworzenie danych mozliwe przez administratora Oracle




37.

Oprogramowanie backupowe musi mie¢ mozliwos¢ odtwarzania pojedynczego serwera Windows
bez ponownej instalacji systemu operacyjnego.

38.
Rozwigzanie backupowe musi mie¢ mozliwo$é odtworzenia plikéw na docelowa maszyne w
oddziale z poziomu centralnej konsoli systemu backupowego. Nie moze by¢ wymagane logowanie
sie na odtwarzang maszyne w celu odtworzenia danych z systemu backupowego.

39.

Wymagana mozliwos$¢ odtworzenia danych

» zzabezpieczanego serwera / komputera
* z konsoli systemu backupowego

OPROGRAMOWANIE - wymagania dotyczgce backupu zdalnych lokalizacji oraz srodowisk wirtualnych:

40.

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) nastepujace
systemy operacyjne: Windows (takze Microsoft Cluster), Linux (Red Hat, SUSE).

Backup zasobow plikdw w przypadku powyzszych systeméw musi podlegaé deduplikacji ze
zmiennym blokiem na zabezpieczanej maszynie zgodnie z przedstawionymi wymaganiami.

41.

Oprogramowanie backupowe musi wspiera¢ (wymagane wsparcie producenta) backup online
nastepujgcych baz danych, aplikacji i Srodowisk: MS Exchange, MS SQL, Oracle, IBM DB2,
SharePoint, VM na VMware vSphere, Hyper-V.

Backup powyzszych baz danych i aplikacji musi podlega¢ deduplikacji ze zmiennym blokiem na
zabezpieczanej maszynie zgodnie z przedstawionymi wymaganiami.

42.

W przypadku zabezpieczania baz danych i aplikacji wymagana mozliwos¢ realizacji kopii zapasowej
kilkoma strumieniami jednocze$nie (minimum 10 jednoczesnych strumieni).

43,

Zabezpieczane serwery muszg by¢ backupowane bezposrednio na dyski oferowanego
deduplikatora bez posrednictwa jakichkolwiek innych urzadzen / serwerdw.

Dotyczy to backupdw lokalnych oraz zdalnych.

44,

Oprogramowanie backupowe musi umozliwia¢ dla sieci lokalnej:

*  backup pojedynczych plikéw
*  backup catych systemow plikow




*  backup baz danych w trakcie ich normalnej pracy

*  backup ustawien systemu operacyjnego Windows.

*  backup catych obrazéw maszyn wirtualnych systemu VMware vSphere
*  backup catych obrazéw maszyn wirtualnych systemu Hyper-V

45.

Rozwigzanie backupowe musi umozliwia¢ transfer danych bezposrednio ze zdalnych oddziatéw do
oferowanego deduplikatora bez koniecznosci instalacji dodatkowego sprzetu w oddziale. Powyzsza
funkcjonalno$¢ wymagana jest dla nastepujacych typéw danych:

*  backup pojedynczych plikéw
*  backup catych systemodw plikéw
* backup baz danych w trakcie ich normalnej pracy

46.

Wymaga sie aby oferowane rozwigzanie backupowe byto w petni konfigurowalne z konsoli
znajdujacej sie w centrali, w szczegdlnosci backupy maszyn w oddziatach (bazy, pliki) czy tez
backupy laptopéw muszg by¢ konfigurowalne z poziomu centralnej konsoli bez koniecznosci
logowania sie na zabezpieczang maszyne.

47.

Oferowane rozwigzanie backupowe musi umozliwia¢ odtworzenie

O plikéw O baz

danych
na docelowg maszyne w oddziale - z poziomu centralnej konsoli systemu backupowego.
Wymagany scenariusz nie moze wymagac logowania sie na odtwarzang maszyne celem
odtworzenia danych z systemu backupowego.

48.

W celu minimalizacji ilosci przesytanych danych, oferowane rozwigzanie musi mie¢ mozliwosé
przesytania odtwarzanych danych z medium backupowego do docelowego serwera w postaci
skompresowanej, odtwarzane dane powinny zosta¢ rozkompresowane na docelowym serwerze
przez agenta oferowanego systemu.

49.

Oprogramowanie backupowe musi posiadaé funkcjonalnosé podziatu danych (plikdw, baz danych,
obrazéw maszyn wirtualnych) na bloki o zmiennej dtugosci. System musi sie dopasowywac do
struktury dokumentu zapewniajgc podziat na bloki o réznej dtugosci w ramach pojedynczego
dokumentu w celu polepszenia efektywnosci deduplikacji.

Podziat na bloki musi nastepowac bezposrednio na zabezpieczanym serwerze.

50.

Uzywany algorytm deduplikacji musi generowac¢ zmienny blok w przypadku backupu pojedynczego
dokumentu. Bloki wysytane w trakcie backupu pojedynczego dokumentu z zabezpieczanej maszyny
do oferowanego deduplikatora muszg wynikac i odpowiadac¢ rozmiarem - dtugosci blokéw
uzywanych przez oferowany deduplikator.




51.

Wymaga sie aby oprogramowanie backupowe przesytato na oferowany deduplikator tylko unikalne
bloki nie znajdujace sie na tym urzadzeniu, w efekcie skracajac czas backupu, obcigzenie procesora
i zmniejszajac ruch w sieci WAN / LAN.

52.

Funkcjonalnos¢ deduplikacji nie moze wymagac instalacji dodatkowych modutéw programowych
po stronie klienckiej lub serwera backupowego.

53.

Oprogramowanie backupowe nie moze odczytywac tych plikdw z systemu dyskowego, ktdre sie
nie zmienity w stosunku do ostatniego backupu. Raz zbackupowany plik nie moze by¢ ponownie
odczytywany, chyba, ze zmieni sie jego zawartosc.

54.

Wymaga sie aby oprogramowanie backupowe realizowato wytgcznie - logicznie petne backupy
systemu plikdw. Z zabezpieczanego systemu plikdw muszg odczytywane tylko nowe lub zmienione
pliki, do oferowanego deduplikatora powinny by¢ przesytane dane po deduplikacji, jednak kazdy
finalny backup musi by¢ logicznie petnym backupem. W wewnetrznej strukturze systemu musi by¢
przechowywana informacja o kazdym backupie i nalezgcych do niego danych (blokach), dzieki
czemu odtworzenie jakichkolwiek danych plikowych musi by¢ pojedynczym zadaniem identycznym
z odtworzeniem danych z petnego backupu.

55.

Wymagana mozliwos¢ definiowania w konsoli oprogramowania backupowego waznosci (retencji)
danych (backupéw) na podstawie kryteriéw czasowych (dni, miesigce, lata). Po okresie waznosci
backupy musza by¢ automatycznie usuniete.

56.

Wymagana mozliwosc tworzenia z poziomu GUI (konsoli graficznej) w przypadku oferowanego
oprogramowania backupowego, polityk w ktérych zdefiniowano:

* (Czas przechowywania backupéw dziennych

* Czas przechowywania backupéw tygodniowych
* Czas przechowywania backupdw miesiecznych
* Czas przechowywania backupdéw rocznych

57.

Oferowane rozwigzanie musi umozliwiac¢ tworzenie wykluczen, czyli elementéw nie podlegajgcych
backupowi w ramach zadania backupowego. Wymagana mozliwos¢ tworzenia wykluczen dla
dowolnej kombinacji nastepujgcych elementéw:

* wybranych typdw plikéw, np. dla plikow z rozszerzeniem mp3 O dla
catych katalogéw (np.: c:\windows).
* dla pojedynczych plikéw




58.

Oferowane rozwigzanie musi mie¢ mozliwo$¢ zdefiniowania aby ostatni backup dowolnego zbioru
danych nigdy sie nie przeterminowat. Oznacza to, ze jesli dany zaséb nie jest backupowany to
automatycznie ostatni wazny backup tego zasobu bedzie przechowywany bezterminowo, jedynie
administrator moze zdecydowac o jego usunieciu.

59.

Konsola zarzadzajgca systemem backupowym musi integrowad sie z Active Directory. Musi by¢
mozliwos¢ przydzielania uzytkownikom i grupom Active Directory dostepnych rél (min.
administrator, monitoring, tylko wykonywanie odtworzen) w systemie backupowym.

60.

Wymagana mozliwos¢ generowania (poprzez konsole) raportdow okreslajgcych zajetosc przestrzeni
przeznaczonej na sktadowanie deduplikatow.

61.

Bloki przesytane z zabezpieczanych serwerdw do oferowanego deduplikatora muszg by¢
kompresowane i szyfrowane algorytmem z kluczem minimum 256-bitowym.

62.

Oprogramowanie backupowe musi pozwala¢ na odtwarzanie danych poprzez: wybor
odtwarzanych danych, odtworzenie danych w jednym kroku.

63.

Wymagana mozliwos¢ limitowania wielkosci zadania backupowego, jesli zadanie backupowe
przekroczy zdefiniowang wielko$¢ wéwczas nie moze by¢ zapisane w systemie backupowym.

64.

Rozwigzanie backupowe musi wspieraé backup i odtwarzanie srodowisk VMware vSphere 7.x.

Oprogramowanie backupowe musi umozliwia¢ w przypadku srodowisk VMware nastepujace typy
backupu:

a. Backup catych maszyn wirtualnych
Backup pojedynczych, wybranych dyskéw maszyny wirtualnej vmdk
Musi istnie¢ mozliwos¢ zastosowania wyrazen regularnych do okreélenia ktére wirtualne
dyski VMware majg by¢ backupowane
d. W trakcie backupu odczytowi z systemu dyskowego majg podlegac tylko zmienione bloki
wirtualnych maszyn systemu VMware (wymagane wykorzystanie mechanizmu CBT
systemu VMware)
e. Wykonywanie backupu obrazéw maszyn wirtualnych VMware nie moze wymagac bufora
dyskowego na kopie obrazéw maszyn wirtualnych (plikdw vmdk)
Powyzsze metody backupu maszyn wirtualnych muszg podlegac deduplikacji ze zmiennym blokiem
przed wystaniem danych do medium backupowego zgodnie z wymaganiami dla deduplikacji

powyzej.

Powyzsze metody backupu muszg by¢ wbudowane w oferowany system backupu, nie powinny
wymagad tworzenia skryptéw/dodatkowych komend.




65.

Oferowany system musi pozwala¢ na szybkie odtworzenie

* catych obrazéw maszyn wirtualnych
* pojedynczych dyskéw maszyny wirtualnej z backupu catej maszyny wirtualnej

66.

Wymaga sie aby oferowane rozwigzanie backupowe umozliwiato odtwarzanie obrazéw maszyn
wirtualnych VMware z nastepujacymi funkcjonalnosciami:

a. odtwarzanie catych maszyn wirtualnych musi wykorzystywaé mechanizm CBT systemu
VMware — odtwarzane sg tylko te bloki wirtualnej maszyny/dysku ktére ulegty zmianie od
ostatniego backupu

b. odtwarzanie pojedynczych dyskéw maszyn wirtualnych musi wykorzystywaé mechanizm
CBT systemu VMware — odtwarzane sg tylko te bloki wirtualnej maszyny/dysku ktore
ulegty zmianie od ostatniego backupu

c. odtworzenie pojedynczych plikdw z backupu obrazu maszyny wirtualnej bez koniecznosci
odtworzenia catej maszyny wirtualnej, funkcjonalnos¢ ta musi by¢ dostepna dla obrazow
maszyn wirtualnych z zainstalowanym systemem operacyjnym Windows oraz Linux.

d. mozliwos¢ zamontowania na dowolnym serwerze (fizycznym lub wirtualnym)

zbackupowanych obrazéw maszyn wirtualnych Windows (plikéw vmdk maszyny wirtualnej
Windows), w efekcie metoda ta nie odtwarza backupdw a jedynie umozliwia na
przegladanie zawartosci plikdw vmdk w backupie z poziomu Eksploratora Plikéw Windows
na dowolnej maszynie

67.

Oferowane rozwigzanie backupowe musi umozliwia¢é uruchomienie maszyn wirtualnych
bezposrednio z oferowanego dedupliktora w oparciu o zrealizowany backup, bez koniecznosci
odtwarzania backupu (tzw. Instant Access) — wymagane formalne wsparcie tej funkcjonalnosci
zarowno od strony oferowanej aplikacji backup’owej jak i oferowanego deduplikatora.

68.

Oferowane oprogramowanie backupowe musi mie¢ mozliwos¢ prezentacji (bez koniecznosci
odtworzenia) zbackupowanych obrazéw maszyn wirtualnych VMware (plikdw vmdk) jako
katalogdw na maszynie fizycznej w celu ich przeszukiwania (wymagane przeszukiwanie po nazwach
plikéw jak rowniez zawartosci plikdw) z poziomu systemu operacyjnego maszyny fizyczne;j.

69.

Oferowane oprogramowanie backupowe musi mie¢ mozliwos¢ backupu/odtworzenia w trybie
»image backup” (backup plikéw vmdk) maszyn wirtualnych znajdujgcych sie na serwerach VMware
ESX bez udziatu vCenter.

70.

Wymagana skalowalnos¢ rozwigzania dla Srodowisk VMware na poziomie:

O minimum 2000 maszyn wirtualnych w ramach pojedynczej instancji systemu
backupu.




71.

Oferowane oprogramowanie backupowe musi mie¢ mozliwo$é automatycznego sprawdzania
(weryfikacji) zbackupowanych maszyn wirtualnych VMware, wymagana mozliwos¢ ustawienia
kalendarza weryfikacji maszyn wirtualnych VMware.

Weryfikacja maszyn wirtualnych musi zapewniaé¢ minimum:

a. odtworzenie maszyny wirtualnej na zdefiniowanym Data Center/Data Store
weryfikacje podstawowych proceséw
mozliwosé dotgczenia wtasnego skryptu weryfikujgcego wybrane elementy maszyny
wirtualnej
Wymagana dostepnosc¢ informacji w konsoli systemu backupu o statusie (poprawna/niepoprawna)
weryfikacji maszyny wirtualne;j.

72.

Administrator (wtasciciel) danej maszyny wirtualnej VMware musi mie¢ mozliwo$¢ samodzielnego
(bez koniecznosci kontaktu z administratorem backupu czy tez administratorem VMware)
odtworzenia pojedynczych plikéw z dowolnego backupu obrazu jego maszyny wirtualnej.

73.

Oprogramowanie backupowe musi zawsze przechowywac petne backupy obrazéw maszyn
wirtualnych srodowiska VMware dla kazdej wykonanej w przesztosci kopii zapasowej. Kazdy
backup obrazu maszyny wirtualnej musi by¢ backupem petnym.

74.

Oferowane rozwigzanie backupowe musi umozliwia¢ na tworzenie automatycznych polityk
backupowych dla:

O Folderu O
Resource Pool

systemu VMware. Oznacza to, ze dodanie maszyny wirtualnej do folderu, hosta czy resource pooli
w systemie VMware vSphere spowoduje automatyczne backupowanie dodanej maszyny wirtualnej

zgodnie z polityka zdefiniowana dla folderu hosta czy resource pooli w systemie VMware.

75.

Rozwigzanie backupowe musi umozliwia¢ zdefiniowanie polityk backupowych dostepnych dla
administratora systemu VMware z poziomu vCenter. Administrator VMware musi mie¢ mozliwosc¢
przyporzadkowania nowo tworzonych maszyn wirtualnych do polityk backupowych.

76.

Wymaga sie aby inicjowanie backupu oraz odtwarzanie maszyn wirtualnych VMware dostepne
byto z poziomu graficznego interfejsu, linii komend oraz przez REST API




77.

Oferowane oprogramowanie backupowe powinno umozliwia¢ dla sSrodowisk Hyper-V:

a. backup pojedynczych plikéw i baz danych z maszyny wirtualnej ze $srodka maszyny
wirtualnej Hyper-V.

b. backup catych maszyn wirtualnych (czyli plikéw vhd reprezentujgcych wirtualng maszyne),
takie wykonanie backupu nie powinno wymagac bufora dyskowego na kopie obrazéw maszyn
wirtualnych (plikow vhd).

c. wykonywanie backupu jak w punkcie b. powinno umozliwia¢ na odtworzenie pojedynczych
plikéw z obrazu maszyny wirtualnej bez koniecznosci odtworzenia catej maszyny wirtualnej,
funkcjonalnos¢ ta powinna by¢ dostepna dla obrazéw maszyn wirtualnych z zainstalowanym
systemem operacyjnym Windows.

- dopuszcza sie wykonywanie snapshotow vss maszyn wirtualnych i uzycie ich w trakcie
backupu obrazéw maszyn wirtualnych.

- powyzsze metody backupu muszg byé wbudowane w system backupu i w petni
automatyczne bez wykorzystania skryptéw/dodatkowych komend.

- powyzsze metody backupu maszyn wirtualnych musza podlega¢ deduplikacji ze zmiennym
blokiem w momencie odczytu danych zgodnie z wymaganiami powyzej.

78.

Oferowane oprogramowanie backupowe musi zapewniaé spojny backup Exchange / MSSQL przy
backupie obrazéw maszyn wirtualnych srodowiska Hyper-V

79.

Wymagana mozliwos¢ odtworzenia danych

* 2z zabezpieczanego serwera / komputera
* z konsoli systemu backupowego

80.

Wymagana mozliwos$¢ odtworzenia:

* Pojedynczego pliku
* Zabezpieczanej bazy danych

81.

W przypadku odtwarzania istniejgcego systemu plikdw (systemu plikéw ktéry utracit czesc
zasobow) oprogramowanie backupowe musi samo, automatycznie sprawdzaé ktérych plikow
znajdujacych sie w backupie, brakuje na odtwarzanej maszynie a nastepnie odczytac z backupu i

przestac tylko te pliki ktére znajdujg sie w backupie i ktérych brakuje na odtwarzanej maszynie.

82.

Oferowany system backupu musi by¢ dostepny (dla backupu i odtwarzania) przez 24h na dobe 7
dni w tygodniu, wyklucza sie istnienie okreséw w przypadku ktérych system backupowy nie moze
wykonywac backupu lub odtwarzania (tzw. BLACKOUT WINDOWS).




83.

Wymaga sie aby oferowany system backupu posiadat mozliwos¢ bezposredniego raportowania o
btedach do serwisu producenta

84.

Oferowany system backupu powinien mie¢ mozliwos¢ instalacji agentéw jako plikdw msi.
Wymagana mozliwos$¢ automatyzacji instalacji agentéw poprzez uruchomienie skryptu na
zabezpieczanej maszynie, przyporzadkowujgcego maszyne automatycznie do okreslonej polityki
backupowe].

85.

Oferowany system backupu musi mie¢ mozliwos¢ automatycznej aktualizacji oprogramowania
agentéw wykonywanej bezposrednio z serwera backupu.

86.

Oferowany system musi pozwala¢ na backup serweréw NAS z nastepujgcymi funkcjonalnosciami:

w trakcie backupu z systemu NAS muszg by¢ wysytane do medium backupowego tylko
zmienione pliki od ostatniego backupu

w przypadku odtwarzania danych z backupu, uprawnienia uzytkownikéw réwniez sg
odtwarzane

integracja z protokotem NDMP systemdw NAS
odtwarzanie plikéw z backupu NDMP bezposrednio na platforme Windows/Linux

OPROGRAMOWANIE — wymagania dotyczgcych monitorowania, raportowania oraz przeszukiwania

backupow:

87.

W ramach dostarczonych licencji musi by¢ zapewniona mozliwos¢ monitorowania, raportowania,

szczegdtowego rozliczania z uzycia komponentéw systemu backupowego oraz analizy bteddow dla
Srodowiska kopii zapasowej Zamawiajgcego. Wymagana dostepnosc nastepujacych raportéw:

a. Podsumowanie zadan backupowych (liczba backupdw udanych, nieudanych,
aktywnych, fgczny rozmiar zbackupowanych danych)

b. Podsumowanie zadan odtworzeniowych (liczba odtworzen udanych, nieudanych,
aktywnych, fgczny rozmiar odtworzonych danych danych)

c. Zbiorcze procentowe zestawienie udanych zadan backupowych z poszczegdlnych
serwerow

d. Zbiorcze zestawienie zabezpieczanych serwerdw ktdre w sposdb ciagty (kilka razy
pod rzad) maja problem z backupami




e. Zestawienie zabezpieczanych systemoéw plikdw ktére w ogdle nie sg backupowane

f. Spodziewany czas odtwarzania zabezpieczanego serwera oraz potencjalnej utraty
danych (czas miedzy ostatnim backupem a chwilg awarii)

g. Najmniej wiarygodne zabezpieczanych serwery (procent nieudanych backupdéw)

h. Lista najwolniejszych/najszybszych zabezpieczanych maszyn

i. Poziom SLA (procentowa liczba udanych backupdéw) w odniesieniu do poziomu
zatozonego

j. Mierzenie poziomu SLA dla poszczegdlnych zabezpieczanych serweréw przy
uwzglednieniu zatozonego okna backupowego i RPO (punktu do ktérego sie
odtwarzamy)

k. Liczba danych backupowanych dziennie

|. Liczba zadan backupowych dziennie

m. Zuzycie zasobdw na serwerach backupowych (procesor, pamieé, karty sieciowe
LAN, SAN)

n. Zuzycie medidw backupowych i napedow tasmowych

0. Aktualna konfiguracja systemu backupowego

p. Historia zmian konfiguracji systemu backupowego

g. Posiadane licencje systemu backupowego

r.  Wykorzystanie systemu backupowego przez poszczegdlne dziaty / grupy
uzytkownikéw (chargeback per cost center)

88.

W ramach dostarczonych licencji wymagana mozliwo$¢ zaindeksowania oraz przeszukiwania
backupéw z poziomu graficznego interface’u (GUI), wymagana réwniez mozliwos¢ wyszukania
dowolnych fraz w nazwach plikéw.

OPROGRAMOWANIE — wymagania dotyczace ochrony w trybie Continuous Data Protection dla
srodowisk VMware vSphere

89. integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION, MANAGEMENT) , vSphere Web
Client GUI

90. wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion

91. mozliwos¢ integracji z VMware vRealize Operations Manager




92. rozwigzanie dostarczane w postaci oprogramowania instalowanego na platformie ESXi
93. skalowalnos¢ zapewniajgca wsparcie dla 8000 VM w obrebie poj. vCenter
94. zabepieczenie dowolnej maszyny wirtualnej wraz z aplikacjami w trybie ciggtym tzn.
umozliwiajgcym odtworzenie do dowolnego punktu w czasie (tzw. PIT — Point In Time), wymagane
wsparcie dla VMware ESXi 7.x
95. mozliwosé tworzenia tzw. CONSISTENCY GROUP zapewniajgcych identyczng konsystencje dla
przynalezgcych do danej grupy maszyn wirtualnych (VM), wymagane wsparcie dla min. 250
CONSISTENCY GROUP
96. zabezpieczenie realizowane za posrednictwem ciagtej replikacji (a nie za pomocg SNAPSHOT 6w )
na poziomie VMDK oraz RDM, niezaleznie od uzytego storage’u (tzw. Storage Agnostic -warunkiem
jest wsparcie przez VMware), wymagane wsparcie dla potgczen: FC, FCoE, iSCSI, NAS oraz DAS
97. wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowanej na
poziomie dostarczanego oprogramowania), potgczonych z mechanizmem tzw. JOURNALING
umozliwiajgcego odnotowanie wszystkich zmian zabezpieczanego srodowiska
98. odpornosc¢ na krétkotrwate problemy (przecigzenie, zaniki) zwigzane z siecig WAN
99. wbudowana funkcjonalnos$é¢ deduplikacji oraz kompresji w przypadku transmisji danych poprzez
WAN
100. | wsparcie dla rdwnolegtej replikacji zabezpieczanego srodowiska do réznych osrodkéw docelowych
(min. 3-ech), wsparcie dla replikacji rownolegtej powinno by¢ zapewnione réwniez na poziomie
grup konsystencji (CONSISTENCY GROUP)
101. | proponowane rozwigzanie powinno umozliwia¢: O stworzenia DISASTER RECOVERY dla catego
zabezpieczanego wirtualnego Srodowiska zbudowanego w oparciu o VMware
*  operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami
*  MIGRACII danych w trybie ON-LINE na inne zasoby dyskowe
102. | réwnolegte wsparcie srodowisk lokalnych oraz zdalnych, wymagana mozliwo$¢ pracy w 3-ech

trybach, tzw.: CDP (Continuous Data Protection ... tryb replikacji lokalnej), CRR (Continuous
Remote Replication ... tryb replikacji zdalnej), CLR (Continuous Local and Remote Replication ...
potgczenie CDP oraz CLR ... tryb replikacji lokalnej oraz zdalnej) w ramach dostarczonych licencji




103. | granularnos¢ umozliwiajgca pominiecie okreslonych plikdw VMDK zwigzanych z wirtualnymi
serwerami VM objetych protekcja
104. | architektura FAULT-TOLERANT, brak pojedynczego punktu awarii
105. | wyskalowanie systemu powinno gwarantowaé RPO (Recovery Point Objective) w przypadku
codziennej pracy ciggtej na poziomie pojedynczych sekund
106. | proponowana konfiguracja systemu powinna zapewnié nastepujgca retencje przechowywanych
kopii bezpieczenstwa:
- RPO=30s z ostatnich 24h,
- RP0O=24h z ostatniego tygodnia,
- RPO=1tydzien z ostatniego miesigca
107. | mozliwos¢ odtworzenia zabezpieczanego Srodowiska do dowolnego punktu w czasie
108. | mozliwos¢ trybu pracy umozliwiajgcego objeciem protekcjg w sposéb automatyczny nowo
dodanych maszyn wirtualnych (VM)
109. | rozwigzanie powinno dopuszcza¢ zmiany HW na poziomie infrastruktury zabezpieczanego
$rodowiska bez negatywnego wptywu na dziatanie systemu
110. | mozliwos¢ uzycia mechanizmu typu BOOKMARK dla oznaczenia konsystentnych kopii
zabezpieczanych aplikacji
111. | wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie VSS
112. | mozliwo$é automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do dowolnego
punktu w czasie dla okreslonych produkcyjnych serweréw wirtualnych (VM), w tym: odtworzenie,
uruchomienie (z zachowaniem wymaganej sekwenc;ji), konfiguracje
113. | mozliwo$¢é automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do dowolnego
punktu w czasie okreslonych testowych maszyn wirtualnych (VM)
114. | mozliwos$¢ automatycznego zainicjowania procesu REVERSE REPLICATION w przypadku proceséw
FAILOVER/FAILBACK
115. | mozliwos¢ przeprowadzania testow DR bez wptywu na zabezpieczane serwery produkcyjne oraz
bez koniecznosci zmian w dziataniu replikacji (np.: PAUSE, REVERSE, ...)
116. | mozliwosc¢ skryptowego tworzenia planéw RECOVERY




Deduplikator 1 szt., oferowane urzadzenie musi spetnia¢ nastepujgce wymagania

118.

Dostarczone urzadzenie musi oferowac przestrzer min. 8TB netto (powierzchni uzytkowej)
bez uwzgledniania mechanizmdéw protekcji, wymagana skalowalno$¢ do min. 170TB netto.

119.

Dostarczone urzadzenie powinno umozliwia¢ rozbudowe o warstwe typu CLOUD
dedykowang do dtugotrwatego przechowywania danych (tzw. Long Term Retention) —
dane o okreslonej retencji (zgodnie z zatozong polityka retencyjng), bez posrednictwa
dodatkowych urzadzen (typu GATEWAY) powinny zosta¢ przemigrowane (w postaci
zdeduplikowanej) na dodatkowag warstwe, wymagane wsparcie dla dla AWS oraz
Microsoft

Azure. Wymagana enkrypcja danych przechowywanych na warstwie typu Cloud.
Wymagane dostarczenie licencji na przestrzen min. 64TB netto dla warstwy CLOUD.

120.

Oferowane urzadzenie musi posiadaé¢ minimum:

* 4 porty Eth 10Gb/s OP (wraz z 4-a wktadkami SFP)

* 2 porty FC 16Gb/s (wraz z wktadkami) wymagana mozliwos$¢ obstugi kazdym z
w/w portow protokotéw CIFS, NFS, deduplikacja na zrédle
Wymagana mozliwos$¢ rozbudowy o kolejne:

* 2 porty Eth 10 Gb/s OP wymagana mozliwo$¢ obstugi poprzez porty FC
protokotéw VTL oraz deduplikacja na Zrédle.

121.

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi
protokotami:
* CIFS, NFS
* zapewniajacymi deduplikacje na zrédle — wymagane wsparcie dla oferowanej
aplikacji backupowej
* VTL (min. 10 jednoczesnie)

122.

Wymagane jest dostarczenie licencji, pozwalajacej na jednoczesng obstuge protokotéw
CIFS, NFS, VTL oraz umozliwiwjgcego deduplikacje na Zrédle wspierang przez oferowana
aplikacje backupowg dla maksymalnej pojemnosci urzadzenia

123.

Oferowane pojedyncze urzadzenie musi osiggaé zagregowang wydajnosc¢ (dla maksymalnej
konfiguracji) protokotami: NFS co najmniej 10 TB/h (dane podawane przez producenta)
oraz co najmniej 20 TB/h z wykorzystaniem deduplikacji na zrédle (dane podawane przez
producenta).

117.

Urzadzenie musi byé przeznaczone do deduplikacji i przechowywania kopii zapasowych.
Urzadzenie musi spetnia¢ wymagania wyspecyfikowane w niniejszej tabeli.




124. Urzadzenie musi pozwalaé na jednoczesng obstuge minimum 250 strumieni w tym

jednoczesnie:

. zapis danych minimum 150 strumieniami

. odczyt danych minimum 50 strumieniami O replikacja

minimum 50 strumieniami

pochodzacych z rdinych aplikacji oraz dowolnych protokotéw (CIFS, NFS, VTL,
deduplikacja na  Zrddle) oraz dowolnych interfejséw (FC, LAN) w tym samym czasie.
Wymienione wartosci 250 jednoczesnych strumieni dla wszystkich protokotéw (czyli
jednoczesnie 150 dla zapisu i jednoczesnie 50 strumieni dla odczytu i jednoczesnie 50
strumieni dla replikacji) musi miesci¢ w przedziale oficjalnie rekomendowanym i
wspieranym przez producenta urzgdzenia.

Wszystkie zapisywane strumienie muszg podlegac globalnej deduplikacji przed zapisem na
dysk (in-line) jak opisano w niniejszej specyfikacji.

125. Oferowane urzadzenie musi mie¢ mozliwos¢ emulacji nastepujacych bibliotek tasmowych:
* StorageTek L180
lub
* IBM TS 3500

126. Oferowane urzadzenie musi mie¢ mozliwo$¢ emulacji napedéw tasmowych min. LTO5
oraz LTO7

127. Urzadzenie musi umozliwia¢ (w przypadku VTL’a) emulacje minimum 250 napeddw,
emulacje min. 30 000 slotéw w przypadku poj. biblioteki tasmowej oraz emulacje
sumarycznie min. 60 000 slotow.

128. Oferowane urzgdzenie musi deduplikowaé dane in-line przed zapisem na nosnik dyskowy.
Na wewnetrznych dyskach urzadzenia nie moga by¢ zapisywane dane w oryginalnej
postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych
przychodzgcego do urzadzenia.

129. Technologia deduplikacji musi wykorzystywa¢ algorytm bazujacy na zmiennym,

dynamicznym bloku jednak o wielkosci nie wiekszej niz 12 kB.

Algorytm ten musi samoczynnie i automatycznie dopasowywaé sie do otrzymywanego
strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany pojedynczy strumien
danych na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci majgcych na
celu ustalenie predefiniowanej dtugosci blokéw uzywanych do deduplikacji danych
okreslonego typu. Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielkos¢
kazdego bloku (na jaki sg dzielone dane pojedynczego strumienia backupowego) moze by¢
inna niz poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji
zastosowany w urzadzeniu, oferowane urzadzenie nie moze dzieli¢ jakiegokolwiek
pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej dtugosci.




130.

Oferowany produkt musi posiadaé¢ obstuge mechanizméw globalnej deduplikacji dla
danych otrzymywanych jednoczesnie wszystkimi protokotami (CIFS, NFS, VTL, deduplikacja
na zrodle) przechowywanych w obrebie catego urzadzenia co oznacza, ze przechowywany
na urzadzeniu fragment danych nie moze by¢ ponownie zapisany bez wzgledu na to, jakim
protokotem zostanie ponownie otrzymany. Wszystkie emulowane jednoczesnie w obrebie
urzadzenia biblioteki wirtualne (VTL) oraz udziaty NFS/CIFS réwniez powinny podlegaé
globalnej deduplikacji — blok danych otrzymany i zapisany w wirtualnej bibliotece ,A”, nie
moze zostaé ponownie zapisany jesli trafi do innej wirtualnej biblioteki ,B” w obrebie tego
samego urzadzenia (to samo dotyczy udziatéw NFS/CIFS). Przestrzen sktadowania
zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotéw dostepowych, co
oznacza zastosowanie pojedynczej bazy deduplikatow bez wzgledu na ilo$é/rodzaj
uzywanych jednoczesnie protokotéw dostepowych.

131.

Proces deduplikacji musi odbywaé sie in-line — w pamieci urzadzenia, przed zapisem
danych na nosnik dyskowy. Zapisowi na system dyskowy muszg podlegac tylko unikalne
bloki danych nie zapisane jeszcze na system dyskowy urzgdzenia. Dotyczy to kazdego
fragmentu przychodzacych do urzadzenia danych.

132.

Proponowane rozwigzanie nie moze w zadnej fazie korzystaé (w catosci lub czesciowo) z
bufora na sktadowanie danych w postaci oryginalnej (niezdeduplikowanej) w celu ich
pozniejszej deduplikacji (wymagana deduplikacja in-line)

133.

Wszystkie unikalne bloki przed zapisaniem na dysk muszg by¢ dodatkowo kompresowane.

134.

Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta
urzadzenia), co najmniej nastepujace aplikacje: oferowana aplikacja backup’owa, RMAN,
Microsoft SQL Server Management Studio.

W przypadku wspétpracy z kazda z ponizszych aplikacji:

* oferowana aplikacja backup’owa
*  RMAN (dla ORACLE)

*  Microsoft SQL Server Management Studio (dla Microsoft SQL)

urzadzenie musi umozliwia¢ deduplikacje na zrddle i przestanie nowych, nie znajdujgcych
sie jeszcze na urzadzeniu blokdw poprzez sie¢ LAN.

Deduplikacja danych odbywa sie na dowolnym serwerze posiadajgcym funkcjonalnosé:
Media Agenta / klienta /serwera RMAN / serwera SQL .

Deduplikacja w wyzej wymienionych przypadkach musi zapewniac aby z zabezpieczanych
serweréw do urzadzenia byty transmitowane poprzez sie¢ LAN jedynie fragmenty danych
nie znajdujgce sie dotychczas na urzadzeniu, ew. licencje wymagane do realizacji opisanej
funkcjonalnosci sg przedmiotem tego postepowania.




135.

W przypadku przyjmowania backupéw z Oracle RMAN oraz Microsoft MSSQL (przy
wykorzystaniu Microsoft SQL Server Management Studio) , urzadzenie musi umozliwiaé
deduplikacje na zZrddle i przestanie nowych, nieznajdujgcych sie jeszcze na urzadzeniu
blokdéw poprzez sie¢ FC.

Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z serweréw do
urzadzenia byty transmitowane poprzez sie¢ FC tylko fragmenty danych nie znajdujgce sie
dotychczas na urzadzeniu, ew. licencje wymagane do realizacji opisanej funkcjonalnosci s3
przedmiotem tego postepowania.

136.

W przypadku systeméw LINUX (min.: RedHat oraz SuSE) oraz Windows urzadzenie
powinno umozliwia¢ deduplikacje na Zrédle na poziomie systemu plikdw. Dane kopiowane
na wydzielony system plikow (bez posrednictwa aplikacji backupowe]) powinny podlegaé
deduplikacji ew. licencje wymagane do realizacji opisane]j funkcjonalnosci sg przedmiotem
tego postepowania.

137.

Oferowane urzadzenie powinno umozliwiaé¢ uruchamianie maszyn wirtualnych VMware
bezposrednio z danych backupowych bez koniecznosci odtwarzania danych -
funkcjonalnos¢ ta musi by¢ oficjalnie wspierana i zintegrowana z oferowang aplikacjg
backupowsa.

138.

W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwos¢
szyfrowania komunikacji kluczem minimum 256 bitéw.

139.

Urzadzenie powinno umozliwia¢ zaszyfrowanie przechowywanych danych, wymagane
licencje umozliwiajgce zaszyfrowanie i przechowywanie zaszyfrowanych danych w obrebie
maksymalnej pojemnosci oferowanego urzadzenia.

140.

Urzadzenie musi wspiera¢ deduplikacje na zrédle poprzez sie¢ FC (SAN) minimum dla
nastepujgcych systemow operacyjnych:

*  Windows

* Linux (RedHat, SuSE)

141.

Oferowane urzadzenie musi umozliwia¢ bezposrednig replikacje danych do drugiego
urzadzenia takiego samego typu. Konfiguracja replikacji musi byé mozliwa w kazdym z
trybdéw:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadznia B, ktére te same dane replikuje
do urzadzenia C).
Replikacja musi sie odbywaé w trybie asynchronicznym. Transmitowane mogg by¢ tylko te
fragmenty danych (bloki) ktére nie znajdujg sie na docelowym urzgdzeniu. Ewentualna
licencja na replikacje nie jest przedmiotem postepowania.

142.

Urzadzenie musi umozliwia¢ wydzielenie okreslonych portéw Ethernet dedykowanych do
replikacji.




143.

W przypadku wykorzystania portéw Ethernet do replikacji urzadzenie musi umozliwiac
przyjmowanie backupdw, odtwarzanie danych, przyjmowanie strumienia replikacji,
wysytanie strumienia replikacji tymi samymi portami.

144.

W przypadku replikacji danych miedzy dwoma urzgdzeniami oferowanego typu,

wymagana mozliwos$é kontroli przez: oferowang aplikacje backup’owg, muszg byé mozliwe

do uzyskania jednoczesnie wszystkie nastepujgce funkcjonalnosci:

* replikacja odbywa sie bezposrednio miedzy dwoma urzadzeniami bez udziatu
serweréw posredniczacych

* replikacji podlegaja tylko te fragmenty danych, ktére nie znajdujg sie na docelowym
urzadzeniu

* replikacja zarzadzana jest z poziomu wymaganej aplikacji

» aplikacja posiada informacje o obydwu kopiach zapasowych znajdujgcych sie w
obydwu urzadzeniach bez koniecznosci przeprowadzania procesu inwentaryzacji

145.

Oferowane urzadzenie musi dziata¢ poprawnie przy zapetnieniu danymi na poziomie co
najmniej 90%. Dokumentacja urzadzenia nie moze wskazywaé na ew. problemy,
obostrzenia, ktére sg efektem zapetnieniu urzadzenia zabezpieczanymi danymi, na
poziomie mniejszym niz 90%.

146.

Wymagana mozliwos¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma
urzadzeniami — oferowane urzadzenie powinno by¢ wyposazone w mechanizm
umozliwiajgcy zarzadzaniem stopnia wykorzystania pasma na potrzeby replikacji.

147.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu
dyskowego urzadzenia muszg by¢ chronione za pomocg technologii RAID 6 badz
rownowaznej.

148.

Oferowane urzadzenie musi umozliwia¢ wykonywanie SnapShot’'éw, czyli umozliwiaé
zamrozenie obrazu danych (stanu backupdw) w urzadzeniu na okreslong chwile.
Oferowane urzadzenie musi rdwniez umozliwiaé odtworzenie danych ze Snapshot’u.
Odtworzenie danych ze Snapshot’'u nie moze wymagac koniecznosci nadpisania danych
produkcyjnych jak rowniez nie moze oznaczaé przerwy w normalnej pracy urzgdzenia
(przyjmowania/odtwarzania backupow).

149.

Urzadzenie musi pozwala¢ na przechowywanie minimum 700 Snapshotéw jednoczesnie w
obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji oraz
standardowego trybu pracy urzgdzenia — umozliwiajgcego wykorzystanie wszystkich
dostepnych funkcjonalnosci.

150.

Urzadzenie musi umozliwia¢ podziat na logiczne czesci. Dane znajdujgce sie w kazdej
logicznej czesci muszg by¢ miedzy sobg deduplikowane (globalna deduplikacja miedzy
logicznymi czesciami urzadzenia).

151.

Urzadzenie musi mie¢ mozliwosé podziatu na minimum 10 logicznych czesci pracujgcych
rownolegle. Producent musi oficjalnie wspiera¢ prace minimum 10 logicznych czesci
pracujgcych rownolegle z petng wydajnoscig urzadzenia.




152. Dla kazdej z w/w logicznych czesci oferowanego urzadzenia musi byé mozliwosé
zdefiniowania oddzielnego uzytkownika zarzadzajacego dang logiczng czescig
deduplikatora. Uzytkownicy zarzadzajgcy logiczng czesciag A muszg widzieé tylko i
wyltgcznie zasoby logicznej czesci A i nie mogg widzie¢ Zzadnych innych zasobdéw
oferowanego urzadzenia.

153. Wymagana mozliwo$¢ zaprezentowania kazdej z logicznych czesci oferowanego
urzadzenia, jako niezaleznego urzadzenia dostepnego za posrednictwem:

* CIFS
* NFS
* VTL
* deduplikacja na zrédle
154. Urzadzenie powinno umozliwiaé zdefiniowanie blokady skasowania danych

(funkcjonalnos¢ WORM). Blokada skasowania danych musi chroni¢ plik w zdefiniowanym
czasie przed usunieciem pliku oraz modyfikacjg pliku.
Blokada skasowania danych musi dziata¢ w dwdch trybach (do wyboru przez
administratora):

1. Mozliwosc zdjecia blokady przed uptywem waznosci danych

2. Brak mozliwosci zdjecia blokady przed uptywem waznosci danych (COMPLIANCE),
w tym wypadku wymagane wsparcie norm SEC 17a-4(f) lub I1SO Standard 15489-1
w zakresie ochrony danych
Licencje na blokade WORM muszg by¢ dostarczone wraz z urzgdzeniem.

W przypadku braku wymaganej funkcjonalnosci WORM, wymagana dostawa dodatkowej
macierzy typu NAS (NFS/CIFS) o pojemnosci netto dwukrotnie wiekszej od wymaganej
pojemnosci netto deduplikatora (8TB x 2 = 16TB netto), o wydajnosci nie mniejszej od
deduplikatora bedacego przedmiotem zapytania, wyposazona w funkcjonalnos¢ WORM
macierz musi spetnia¢ wymagania dot. ochrony danych okreslone normami SEC 17a-4(f)
lub ISO Standard 15489-1.

Blokada WORM (zaréwno w przypadku deduplikatora jak i macierzy NAS) musi by¢
zintegrowana z oferowang aplikacjg backup’owg co oznacza:
*  mozliwo$¢ uruchomienia blokady WORM dla okreslonych danych z poziomu
oferowanej aplikacji backup’owej
*  mozliwos¢ okreslenia/wymuszenia czasu blokady z poziomu oferowanej aplikacji
backup’owej

* mozliwos¢é raportowania od strony oferowanej aplikacji backup’owej danych
zabezpieczonych przed usunieciem wymagang blokadg WORM




155. Urzadzenie musi mie¢ mozliwos¢ przechowywania danych niezmienialnych:
0 Video
. Grafika
. Nagrania dzwiekowe
. Pliki pdf na udziatach CIFS/NFS.

156. Urzadzenie musi weryfikowaé dane po zapisie (nie chodzi o ew. weryfikacje danych
indeksowych generowanych przez urzagdzenie ale o weryfikacje wszystkich
zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych musi
by¢ odczytana i pordwnana z danymi otrzymanymi przez urzadzenie. Powyzsza weryfikacja
powinna by¢ realizowana w locie, czyli przed usunieciem z pamieci oryginalnych danych
(otrzymanych z aplikacji backupowej), musi by¢ realizowana w trybie ciggtym (a nie
adhoc), wymagane parametry wydajnosciowe urzadzenia muszg uwzglednia¢ te
funkcjonalnosé.

Wymagane potwierdzenie opisanej funkcjonalnosci w oficjalnej dokumentacji producenta
oferowanego urzadzenia.

157. Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezace
do backupdw o aktualnej retencji) w procesie czyszczenia.

158. Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy
proceséw backupu / odtwarzania danych (zapisu / odczytu danych z zewnatrz do
systemu).

159. Wymagana mozliwosé zdefiniowania maksymalnego obcigzenia urzadzenia procesem
usuwania przeterminowanych danych (poziomu obcigzenia procesora).

160. Wymagana mozliwo$¢ zdefiniowania harmonogramu wg. ktérego wykonywany jest
proces usuwania przeterminowanych danych (czyszczenia), realizowany réwnolegle z
procesami backup/restore/replication.

161. Standardowa czestotliwo$¢ usuwania przeterminowanych danych (czyszczenie) nie
powinna by¢ wieksza niz 1 raz na tydzien - minimalizujgc czas w ktorym
backupy/odtworzenia narazone sg na spowolnienie (weryfikacja wymagania na podstawie
dokumentacji typu DOBRE PRAKTYKI publikowanej przez producenta).

162. Urzadzenie musi umozliwia¢ systemowo (wbudowana funkcjonalnosc) - realizacje procesu
pierwszego czyszczenia dopiero po przekroczeniu 75% zajetosci oferowanej przestrzeni.

163. Urzadzenie musi mie¢ mozliwos¢ zarzgdzania poprzez
* Interfejs graficzny dostepny z przegladarki internetowej
*  Poprzez linie komend (CLI) dostepng z poziomu ssh (secure shell)

164. Oprogramowanie do zarzadzania musi rezydowac na oferowanym na urzgdzeniu

deduplikacyjnym.




165.

Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzetowym pochodzgcym
od jednego producenta. Zamawiajgcy nie dopuszcza stosowania rozwigzan typu gateway.
Oferowany typ urzadzenia musi by¢ oficjalnie dostepne w ofercie producenta przed
ukazaniem sie niniejszego postepowania.




