Fundusze : s Unia Europejska
Europejskie g(z)?sc'fapospollta azow ze. Europejski Fundusz
Prosram Resionalny | serce Polski Rozweju Regionalness

Nr. sprawy: 06/PN/ND.ZP/2019

Samodzielny Publiczny Zespot Zaktadow Opieki
Zdrowotnej w Kozienicach
ul. Al. Wiadystawa Sikorskiego 10
26-900 Kozienice

Zatacznik nr 6 do SIWZ

Przedmiot zamodwienia:

»,Swiadczenie specjalistycznych ustug towarzyszacych wdrozeniu
elektronicznej platformy gromadzenia, analizy i udostepniania
danych medycznych”

Przedmiotowe zamdwienie wchodzi w zakres projektu pt. ,Elektroniczna platforma
gromadzenia, analizy i udostepniania danych medycznych w SP ZZOZ w Kozienicach”
realizowanego w ramach:

Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego na lata 2014-2020.

Projekt nr RPMA.02.01.01-14-7923/17

Zaakceptowat: .....oveieciecee e,

Kozienice,kwieciern 2019 r.

., Swiadczenie specjalistycznych ustug towarzyszqcych wdrozeniu elektronicznej platformy gromadzenia, analizy
i udostepniania danych medycznych”  Znak sprawy: ..../2019



A.ZAKTES ZAIMOWICTUA. . eeeeeeeeeee e e e e e e e e e e e e e e e e e e e e e e e eeeeeaeaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaeee 3

b.SZcZeZOIOWY OPIS WYMAZAN ....c.vvviiiiiiiieiieeeieeetee et e eiteeeteeeteeestaeesteeesssaeessseeeeeennssaeeeeasnes 4
b.1.Przeprowadzenie audytul IT.........ccoooiiiiiiiiiiie e 4
Raport z audytu infrastruktury teleinformatyczne]..........ccoeeeeeciieiieeciienienieeeiiee e 5
Analiza procesOW DIZNESOWYCH .......oooiuiiiiiiieciiece e aaaee s 6
Analiza poziomu dojrzatosci dopasowania biznes — IT..........cccceeviriiniininiininiinieenieene 7
b.2.Audyt bezpieczenstwa Platformy e-ustug ( systemu informatycznego)..........ccceeevveeeurnnnn. 9
b.3.Budowa systemu bezpieczenstwa INfOrmacCi.......c..cevveeerieeerireeiieeeieeeceeeeieeeeveeeeree e 15
b.4.Szkolenia UZYtKOWNIKOW. ......cc.oiiiiiiiiiiiieie ettt 16

b.5.Przygotowanie dokumentacji konczacej projekt celem jego rozliczenia i zakonczenia.....17



Projekt pt. ,, Elektroniczna platforma gromadzenia, analizy i udostgpniania danych medycznych w SP ZZOZ w Kozienicach”
realizowanego w ramach Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego na lata 2014-2020"

SZCZEGOtOWY OPIS PRZEDMIOTU ZAMOWIENIA

Do przetargu pod nazwa:
,Swiadczenie specjalistycznych ustug towarzyszacych wdrozeniu
elektronicznej platformy gromadzenia, analizy i udostepniania
danych medycznych”

a. Zakres zamoéwienia

Zgodnie z zatozeniami projektu wynikajgcymi ze Studium Wykonalnosci, o nazwie: , Elektroniczna
platforma gromadzenia, analizy i udostepniania danych medycznych w SP ZZOZ w Kozienicach”
realizowanego w ramach Regionalnego Programu Operacyjnego Wojewddztwa Mazowieckiego na
lata 2014-2020, Samodzielny Publiczny Zespdt Zaktadéw Opieki Zdrowotnej w Kozienicach zamawia
nizej wyszczegdlnione produkty i ustugi, zgodnie z opisem parametréw minimalnych poszczegdlnych
elementéw zamoéwienia zawartym w dalszej czesci dokumentu.

1. Przedmiot zamdwienia obejmuje nastepujacy zakres prac:
a) Audyt teleinformatyczny obejmujacy:
— Analize i ocene wszelkiej dokumentacji powstatej w trakcie realizacji projektu;

— Weryfikacje powstatej w ramach projektu dokumentacji technicznej i uzytkowej po katem
jej zgodnosci z zatozeniami projektu;

— Analize proceséw biznesowych po wdrozeniu platformy e-ustug;

— Rekomendacje dla dalszego rozwoju systemu — koncepcja jego rozbudowy;
b) Audyt bezpieczenstwa;
c¢) Budowa systemu bezpieczenstwa informacji;

d) Przygotowanie dokumentacji koficzacej projekt celem jego rozliczenia i zakoriczenia;
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b. Szczegdétowy opis wymagan

b.1. Przeprowadzenie audytu IT

Audyt przeprowadzony bedzie pod kagtem oceny zgodnosci wdrozonego systemu z zatozeniami
zawartymi w Studium wykonalnosci projektu i gotowosci do swiadczenia e-ustug zdrowotnych
oraz wprowadzenia elektronicznej dokumentacji medycznej. Obejmie nastepujace zagadnienia:
Infrastruktura przetwarzania danych — sprzet komputerowy,
2 Infrastruktura teleinformatyczna — sieci komputerowe LAN,
Oprogramowanie systemowe i uzytkowe,
Systemy i infrastruktura dziedzinowo powigzane,

Analiza proceséw biznesowych,

AN B~ W

Analiza dojrzatosci dopasowania obszaru IT do wymogdw proceséw biznesowych.

Wyniki audytu majg umozliwi¢ szczegdtowa weryfikacje poziomu osiggniecia zatozen projektu
oraz identyfikacje nowych potrzeb w procesie tworzenia, analizy oraz archiwizacji informacji
medycznej sktadajgcej sie na dokumentacje medyczng a przez to objetych procesem
komputeryzacji i informatyzacji w ramach projektu.

Audyt ma rowniez wskazaé zakres czynnosci, ktdre muszg by¢ podjete w celu dostosowania
pozyskanej w ramach projektu infrastruktury teleinformatycznej do kolejnych wymagan i
potrzeb do stanu na dzien zakoriczenia wdrozenia systemu.

.Analiza proceséw biznesowych pozwali na okreslenie nowych rél oraz uprawnien dla
uzytkownikdow oprogramowania stuzgcego do rejestrowania, analizy oraz archiwizacji
informacji medycznej majgcej znaczenie w kontekscie elektronicznej dokumentacji medycznej.

Analiza dojrzatosci dopasowania obszaru IT do wymogdw proceséw biznesowych postuzy
do okreslenia poziomu spetnienia zatozonych wymagan dla wdrozenia systemu
teleinformatycznego.

Whioski z przeprowadzonych audytéw stuzyé beda do wskazania rekomendacji w zakresie
modernizacji/rozbudowy obszaru IT (Koncepcja dalszej rozbudowy).

W wyniku realizacji tego etapu zamdwienia zostang opracowane:

1 raport z audytu infrastruktury teleinformatycznej wraz z oceng dostarczonego sprzetu kom-
puterowego (oraz jesli to konieczne infrastruktury powigzanej),

2 nowe zapotrzebowania na sprzet w zakresie infrastruktury teleinformatycznej (w tym sprzet
komputerowy),

3 wymogi w zakresie $rodowiska przetwarzania danych dla sprzetu oraz oprogramowania sys-
temowego,

4 wymogi dla bezpieczenstwa danych, w tym systemow archiwizacji, backupu, ciggtosci dziata-
nia systemoéw,

5 wymogi w zakresie dostosowania infrastruktury teleinformatycznej, w tym m.in: sieciowej,
zasilania dedykowanego, przystosowania pomieszczen oraz pomieszczen serwerowych do
realizacji wdrozenia kolejnych systemdéw oprogramowania HIS oraz EDM nie objetych pro-
jektem.

6 dokumentacja analityczna proceséw biznesowych obejmujgca modelowanie w postaci gra-
ficznej wraz z opisem obiektéw umieszczonych na modelach,
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7 ocena dopasowania proceséw biznesowych do obszaru funkcjonowania IT w jednostkach ob-
jetych projektem,

8 model przeptywu informacji tworzonych lokalnie w jednostkach w relacji z wymaganiami sta-
wianymi przez tworzone w innych projektach: e-zdrowie dal Mazowsza - regionalny sys-
tem informacji medycznej w powigzaniu z projektami budowanymi na poziomie central-
nym,

9 wymagania funkcjonalne dla oprogramowania uzytkowego odpowiadajgce zdefiniowanym
potrzebom w analizie proceséw biznesowych.

Audyt infrastruktury bedzie zrealizowany na podstawie:
1. uzgodnien z Beneficjentem i Partnerami Projektu;
2. dokumentacji otrzymanej od Beneficjenta i Partnerdw Projektu;

3. wizji lokalnej stuzacej przegladowi i ocenie wszystkich elementéw podlegajacych audyto-
Wi;

4. innych czynnosci niezbednych do wykonania przedmiotu zamdwienia.

Raport z audytu infrastruktury teleinformatycznej

Raport zawierat bedzie nastepujace dane:
1  opis stanu obecnej infrastruktury, w tym w szczegdlnosci:

1) infrastruktura sieciowa pasywna i aktywna,

2) instalacje i systemy budynkowe, w tym: monitoring, kontrola dostepu, zarzgdzanie
mediami, elektryka itp.,

3)  pomieszczenia techniczne z wyposazeniem zawierajgce w/w infrastrukture siecio-
wa typu serwerownie, punkty dystrybucyjne, kablownie, sitownie, etc.,

4) instalacje dedykowanego zasilania urzadzen komputerowych wraz z podtrzyma-
niem zasilania na wypadek awarii,

5) uzytkowany sprzet komputerowy,

6) uzytkowane srodowisko systemowe — systemy operacyjne,

7) systemy bezpieczefstwa, w tym kontrola styku z Internetem,

8) systemy archiwizacji i backupu danych, zapewnienie ciggtosci dziatania,

9)  systemy dziedzinowe: przywotawcze, komunikacji wewnetrznej, teleradiologii,
blok operacyjny, gospodarka lekami itp.

2 rekomendacje i zalecenia w obszarze infrastruktury teleinformatycznej oraz infrastruktu-
ry powigzanej w projekcie:

1) opisanie zakresu planowanych do wykonania prac i dostaw do pézniejszego wyko-
rzystania w Projekcie technicznym budowy serwerowni i sieci komputerowe;j,

2) pozostate parametry audytowanych elementdw infrastruktury (szczegétowy za-
kres dla kazdego elementu infrastruktury podlega uzgodnieniu z Zamawiajgcym.

Wykonawca wykona opracowania (produkty dokumentacyjne):
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1) raport z audytu w formie papierowej oraz na nosniku elektronicznym w programie
ogoélnodostepnym w formacie ,*.pdf” oraz innym edytowalnym np. ,*.docx” lub
,»¥.doc” umozliwiajgcym nanoszenie uzupetnien i komentarzy w trybie $ledzenia
przez wielu autoréw z mozliwoscig ich identyfikacji.

Analiza proceséw biznesowych
Analiza procesow biznesowych u Zamawiajgcego odnosi sie do obszaréw dziatalnosci leczni-
czej.
Wymagania:
1 Poziom szczegbtowosci analizy proceséw biznesowych powinien umozliwiaé przyporzadko-
wanie uzytkownikéw do poszczegdlnych proceséw biznesowych w danej jednostce w za-
kresie przewidzianym do wdrozenia w projekcie.

2 Procesy biznesowe powinny by¢ réwniez zmapowane na istniejgce i zamodwione systemy te-
leinformatyczne w tym przede wszystkim systemy HIS, EDM, ERP, sprawozdawczo$¢ za-
rzgdcza oraz na istniejgcy i planowany do dostawy i instalacji sprzet teleinformatyczny,
w zakresie przewidzianym potrzebami projektu.

3 Wynikiem prac Wykonawcy bedg modele odzwierciedlajgce procesy biznesowe, ktére musza
obejmowac systemy i sprzet zakupywany przez jednostki organizacyjne Zamawiajgcego,
jak rowniez systemy i sprzet bedacy juz w posiadaniu jednostek.

4 Partnerzy projektu zapewnig Wykonawcy dostep do poszczegdlnych placoéwek oraz dostep-
nos¢ osodb, ktdre bedg mogty udzieli¢ informacji niezbednych Wykonawcy do prac anali-
tycznych oraz opracowania modeli.

5 Opracowanie i przedstawienie Zamawiajgcemu rekomendowanego harmonogramu wdroze-
nia produktow projektu uwzgledniajgcego stopien informatyzacji poszczegélnych jedno-
stek oraz stopien ztozonosci tego wdrozenia. Harmonogram powinien mieé wskazang
Sciezke krytyczng i zidentyfikowane ryzyka wdrozeniowe.

6 Metamodel opisujgcy strukture modeli wytworzonych w ramach prac analitycznych uwzgled-
niajacy m.in.:

1) liste typow obiektow,

2) atrybuty obiektow,

3) dozwolone powigzania miedzy obiektami,

4) dozwolone wartosci atrybutéw,

5) liste typow diagramow,

6) dozwolone obiekty na poszczegdlnych typach diagramoéw,
7) poziom szczegbétowosci poszczegdinych modeli.

7 Wynikiem przeprowadzonych w/w prac bedzie dokumentacja analityczna obejmujgca mode-
le w postaci graficznej wraz z opisem obiektéw umieszczonych na modelach:

1) model celéw z okreslonymi miarami celéw. Identyfikacja i opis celéw prowadzo-
nych prac analitycznych z definicjg miar ich osiggniecia,

2) model struktury organizacyjnej. Opis struktury organizacyjnej jednostek zamawia-
jacego uczestniczgcych w projekcie z uwzglednieniem zaleznosci organizacyjnej
poszczegdlnych jednostek oraz rodzajami stanowisk pracy,
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3) model lokalizacji. Identyfikacja i opis lokalizacji poszczegdlnych jednostek organi-
zacyjnych oraz elementdéw infrastruktury teleinformatycznej wykorzystywanej i
nabywanej w projekcie,

4) modele rél i aktoréw. Identyfikacja i opis aktoréw uczestniczacych w analizowa-
nych procesach biznesowych oraz opisanie ich rél i uprawniei w kontekscie plano-
wanego do wdrozenia systemu,

5) model infrastruktury teleinformatycznej. Identyfikacja i opis elementéw infra-
struktury teleinformatycznej zaréwno tej posiadanej przez zamawiajgcego jak
i dostarczonej na potrzeby systemu,

6) model Srodowiska pracy taczacy wybrane informacje z modeli. Opis $rodowiska
wdrozeniowego systemu,

7) mapa procesdw biznesowych w standardzie BPMN lub réwnowaznym. Identyfika-
cja i opis gtdwnych proceséw biznesowych w podziale na rodzaje jednostek Zama-
wiajacego,

8) modele proceséw biznesowych. Definicja i opis poszczegdlnych proceséw bizneso-
wych w kontekscie wdrazanego systemu, umozliwiajgca konfiguracje i dostosowa-
nie systemu do poszczegdlnych rél uzytkownikéw.

Wszystkie modele beda:

1  prezentowac stan docelowy po wdrozeniu systemu (pokrycie poszczegdlnych proce-
sOw przez systemy istniejgce i wdrazane w projekcie i wskazanie przypisanej infra-
struktury),

2 powinny by¢ przygotowane i prezentowane dla kazdej jednostki oddzielnie.

Na potrzeby weryfikacji kompletnosci i spéjnosci poszczegdlnych modeli nalezy
przygotowacé macierze prezentujgce wybrane przekroje informacyjne wskazanych
modeli.

1. Analizowane procesy biznesowe muszg zostaé poddane analizie dojrzatosci dopa-
sowania procesow biznesowych do proceséw obszaru IT w oparciu o wybrang
przez Wykonawce metodyke.

2. Wykonawca wykona opracowania (produkty dokumentacyjne):

1) opracowane procesy biznesowe wraz z modelami w postaci papierowej oraz
elektronicznej w formacie umozliwiajagcym nanoszenie uzupetnien i komenta-
rzy w trybie $ledzenia przez wielu autoréw z mozliwoscig ich identyfikacji.

2) Wykonawca na czas realizacji projektu zapewni Zamawiajacemu narzedzia in-
formatyczne umozliwiajgce uczestnikom projektu nanoszenie uzupetnien i ko-
mentarzy w trybie $ledzenia przez wielu autoréow z mozliwoscig ich identyfika-
cji za posrednictwem strony internetowe;j.

Analiza poziomu dojrzatosci dopasowania biznes — IT

Analiza poziomu dojrzatosci dopasowania procesow biznesowych w obszarze zarzagdczym (biznes) do
obszaru IT odnosi sie do obszaréw dziatalnosci leczniczej. Zamawiajgcy nie preferuje okreslonego mo-
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delu analitycznego.

Analiza powinna obejmowadé nastepujace obszary strategiczne w dziatalnosci podmiotu leczniczego
stuzace ocenie dopasowania strategicznego IT:

— Nadzor (Governance) — rozumiany jako zapewnienie by przedstawiciele biznesu i IT przeprowadzali
formalne dyskusje i analizy w zakresie priorytetowania inwestycji i alokacji zasobdéw IT, w szczegdlno-
Sci obejmuje integrowanie strategii IT i biznesu, zapewnienie odpowiedniej struktury organizacyjnej,
kontrole nad kosztami IT oraz priorytetowanie i ocene efektywnosci inwestycji IT

— Pomiar wartosci (Value measurments) - umiejetnos¢ zmierzenia oraz zademonstrowania biznesowi
wartosci IT za pomocg takich miar jakie biznes zrozumie; wigze sie to z wprowadzeniem formalnych
gwarancji jakosci swiadczonych ustug przez IT, ocen efektywnosci inwestycji w IT oraz praktyk ciggte-
go doskonalenia, a takze z integracjg miar technicznych i biznesowych w docelowym kierunku czte-
rech perspektyw strategicznej karty wynikéw

— Partnerstwo (Partnership) - docelowo IT powinno mie¢ mozliwos$¢ wptywania na ksztatt strategii
przedsiebiorstwa i sposéb jej realizacji, dzieli¢ z biznesem ryzyka i nagrody oraz podlega¢ bezposred-
nio Prezesowi, wystepujgcemu w roli sponsora biznesowego; wowczas IT stanie sie partnerem bizne-
su w tworzeniu wartosci przedsiebiorstwa

— Komunikacja (Communications) - obejmuje efektywng wymiane pogladow jak tez zrozumienie, co
jest wymagane by przygotowacé odpowiednig strategie a nastepnie z sukcesem jg wdrozy¢; w prakty-
ce po stronie IT brakuje czesto Swiadomosci celéw biznesowych a po stronie biznesu — zrozumienia
specyfiki IT i jego znaczenia dla biznesu

— Umiejetnosci (Skills) — szeroki zakres dziatan zwigzanych z zarzgdzaniem zasobami ludzkimi w
przedsiebiorstwie; wychodzg poza standardowe procesy zwigzane z rekrutacjg, szkoleniami i utrzy-
maniem pracownikow w kierunku zapewnienia innowacyjnego i przedsiebiorczego srodowiska przy-
gotowanego na funkcjonowanie w ciggle zmieniajgcym sie otoczeniu

— Zakres i architektura (Scope and Architecture) - obejmuje ocene dojrzatosci infrastruktury IT przed-
siebiorstwa; przechodzac od wsparcia prostych czynnosci biurowych do zintegrowanych i wystanda-
ryzowanych w skali catego przedsiebiorstwa zaawansowanych systeméw wpierajgcych kluczowe pro-
cesy biznesowe, a takze kreujacych nowe procesy, infrastruktura IT umozliwia nie tylko efektywna re-
alizacje obecnej strategii przedsiebiorstwa, lecz takze pozwala na szybkie i elastyczne reagowanie na
zmiany zachodzgce na rynku oraz kreowanie nowych przewag konkurencyjnych.

Uzyskane wyniki w zastosowanym modelu analitycznym powinny opisywac¢ poziom dopasowa-
nia biznes — IT lub luke w dopasowaniu w obszarach newralgicznych z punktu widzenia relacji biznes -
IT.

Zalecany sposdb prowadzenia analiz w oparciu o nastepujace kryteria:

Lp. Obszar Kryteria

* Formalne strategiczne planowanie biznesowe
* Formalne strategiczne planowanie IT

e Struktura organizacyjna

Nadzor e Zaleznosci organizacyjne

1. ¢ Kontrola budzetowania IT

¢ Cel inwestowania w IT

e Komitet sterujgcy

® Proces priorytetowania

e Zrozumienie biznesu przez IT

e Zrozumienie IT przez biznes

2. Komunikacja




Projekt pt. ,, Elektroniczna platforma gromadzenia, analizy i udostgpniania danych medycznych w SP ZZOZ w Kozienicach”
realizowanego w ramach Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego na lata 2014-2020"

e Uczenie sie organizacji
o Sztywnos¢ komunikacji
¢ Dzielenie sie wiedza
o Efektywnos¢ wspotpracy miedzy pracownikami IT i biznesowymi
® Postrzeganie wartosci IT przez biznes
* Rola IT w strategicznym planowaniu biznesowym
Partnerstwo e Wspdlne cele, ryzyka i nagrody/kary
3. e Zarzadzanie zwigzkami IT-biznes
o Charakter zwigzkdéw IT-biznes
® Sponsor biznesowy
o Metryki IT
* Metryki biznesowe
Pomiar wartoéci . Po’rqczen?e .miec!zy lmt?trykami IT i biznesowymi
4. e Gwarancja jakosci $wiadczonych ustug
* Benchmarking
* Formalne oceny inwestycji IT
¢ Ciggte doskonalenie
¢ Innowacyjnos$¢, przedsiebiorczosc
e Styl zarzadzania
.. L. ¢ Gotowos¢ na zmiany
Umiejetnosci it Do _—
5. * Mozliwos¢ kariery wewnatrz przedsiebiorstwa
¢ Szkolenia miedzywydziatowe
« Srodowisko
* Rekrutacja i utrzymanie
* Rodzaj gtownych systemow
e Standardy
¢ Integracja architektury
e Postrzegana rola infrastruktury

6. Zakres i architektura

b.2. Audyt bezpieczenstwa Platformy e-ustug ( systemu
informatycznego)

Celem gtéwnym Audytu jest okreslenie poziomu bezpieczeristwa wdrazanej Platformy e-ustug, wska-
zanie punktow obnizajgcych ten poziom oraz zaproponowanie rozwigzan, ktore doprowadzg srodo-
wisko do akceptowalnego przez Zamawiajgcego poziomu bezpieczenstwa.

Audyt bezpieczenistwa Platformy - bedzie obejmowat:
a.i.1. Kontrole spbjnosci oraz zgodnosci z przepisami obowigzujgcego prawa.

Audyt bedzie obejmowat kontrole spdjnosci oraz zgodnosci z przepisami prawa, a takze we-
ryfikacje poziomu przestrzegania tych regulacji. Zakres kontroli obejmie samg Platforme i
dokumentacje bezpieczeristwa Platformy pod katem aktualnosci, kompletnosci, poprawno-
$ci, a takze zgodnosci z obowigzujgcym prawem i standardami (w szczegdlnosci kontrola
zgodnosci z wymaganiami okreslonymi w Rozporzadzeniu Rady Ministréw z 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych).

a.i.2. Weryfikacje bezpieczenstwa przetwarzania danych osobowych pod wzgledem zgod-
nosci z obowigzujgcym prawem.
Audyt bedzie obejmowat sprawdzenie aktualnego stanu przetwarzania danych osobowych
zaréwno pod katem zagadnien technicznych, organizacyjnych oraz prawnych ze szczegél-
nym uwzglednieniem wymagan zgodnych z norma ISO 27001 i opisanych w ustawie o
ochronie danych osobowych zgodnie z Dyrektywg RODO, jak réwniez w Rozporzadzeniu
MSWiA z dnia 29 kwietnia 2004 r. ,,w sprawie dokumentacji przetwarzania danych osobo-
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wych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé urzadze-
nia i systemy informatyczne stuzace do przetwarzania danych osobowych” (Dz. U. 2004 nr
100 poz. 1024).

a.l.3.

Weryfikacje bezpieczerstwa Platformy, jako systemu teleinformatycznego.

Celem audytu jest wykrycie faktycznych oraz potencjalnych luk i btedéw w oprogramowa-
niu, ktére moga by¢ wykorzystane do naruszenia bezpieczenstwa przetwarzanych informa-
cji, a takze bezpieczenstwa Zamawiajgcego lub Uzytkownikdw systemow. Przeprowadzenie
audytu na etapie wytwarzania i przekazywania do uzytkowania Platformy pozwoli¢ ma na
dostarczenie odbiorcom projektu rozwigzan gwarantujgcych osiggniecie wymaganego po-
ziomu bezpieczenstwa w fazie uzytkowania. Zakres obszaréw podlegajgcych audytowi:

1.1.

1.2.

1.3.

1.4.

a)
b)

¢)
d)
e)

f)

g)
h)

b)

¢)

d)

e)

Konfiguracja systemow operacyjnych, w szczegélnosci:

weryfikacje udostepnionych ustug sieciowych wraz ze wskazaniem ich podatnosci,
weryfikacje zbednych ustug,

weryfikacje dodatkowych metod zabezpieczen (np. systemy antywirusowe, anty-
malware, HIPS, IPS/IDS itp),

weryfikacje zaimplementowanych systemoéw aktualizacji i mechanizméw ich wdra-
Zania,

weryfikacje zaimplementowanych systemoéw kopii zapasowych,

weryfikacje zaimplementowanych systemoéw logowania zdarzen,

weryfikacje mechanizmdéw administracji zdalnej,

weryfikacje uprawnien Uzytkownikéw oraz przypisania do wtasciwych grup, w
szczegblnosci weryfikacje uprawnien do najwazniejszych zasobow.

Konfiguracja baz danych, w szczegélnosci:

a) weryfikacje sposobu udostepniania baz na poziomie sieciowym,
weryfikacje zaimplementowanych systemoéw kopii zapasowych,

analize implementacji zasad ,,utwardzania” bazy danych (np. logowanie zdarzen,
sktadowanie logéw, partycjonowanie bazy, monitorowanie dostepu do obiektéw,
monitorowanie instrukcji jezyka SQL.),

analize architektury bazy danych (np. wykorzystanie mechanizmdéw autoryzacji oraz
uwierzytelniania, segmentacja uprawnien, przechowywanie oraz dostep do danych
wrazliwych, szyfrowanie danych),

analize komunikacji z klientami bazodanowymi (mechanizmy kryptograficzne, trans-
fery danych).

Bezpieczenstwo aplikacji, w szczegdlnosci:

f) identyfikacje wrazliwych punktéw w systemie,
g) inspekcje mechanizmdw uwierzytelniania/autoryzacji,

h) weryfikacje implementacji mechanizméw ochronnych dla wszystkich serwe-
row aplikacyjnych i modutéw dostepowych,

1) weryfikacje elementdéw charakterystycznych dla serwera www,
1) weryfikacje obstugi btedow,
k) analize poziomu bezpieczenstwa oferowanego przez aplikacje,

1) analize architektury sieciowej.

Bezpieczenstwo sieci, w szczegdlnosci:
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Analize sieci LAN:
a) weryfikacja segmentacji sieci LAN na strefy sieciowe (z uwzglednieniem wy-
korzystania urzadzen typu firewall, access list oraz VLAN),

b)  okreslenie ustug dziatajacych w podsieciach,
c) poszukiwanie podatnosci w podsieciach,
d) weryfikacja mechanizméw ochronnych w warstwie 2 i 3 modelu OSI/I1SO,
e) weryfikacja dostepu do Internetu z LAN,
f) szczegdtowa analiza wybranej komunikacji sieciowej,
g) weryfikacja zasad utrzymania sieci.
Analize sieci WAN oraz styku z siecig Internet:
a) weryfikacja topologii/architektury sieci,
b)  testy szczelnosci systemow klasy firewall, UTM,
c) ogolna analiza komunikacji sieciowej z poziomu sieci WAN oraz Internet,
d) skanowanie portow réznymi technikami,
e) wykrywanie ustug sieciowych udostepnionych w sieci WAN oraz Internet,

f) préba detekcji wersji oraz typu oprogramowania systemowego zainstalowa-
nego na urzgdzeniach dostepnych w szczegdlnosci z sieci Internet,

g) testowanie odpornosci ustug wystawionych do sieci Internet na ataki,
h)  testy penetracyjne siecii VPN.

a.i.4. Weryfikacje spetnienia wymagan okreslonych dla Platformy e-ustug w zakresie bez-
pieczenstwa.

Audyt bedzie obejmowat analize realizacji przez wykonawce Platformy e-stug (systemu in-
formatycznego) wymagan w zakresie funkcjonalnosci dotyczacych bezpieczenstwa, okreslo-
nych w opisie przedmiotu zamdéwienia zaprojektowania, wykonania i wdrozenia Platformy.
Zakres ustug realizowanych w ramach tego zadania obejmuje przeprowadzenie audytu ze
szczegblnym uwzglednieniem ponizszych aspektéw:

a) Audyt architektury aplikacji.

b)  Audyt zastosowanej technologii.

¢c)  Analiza wydajnosci kodu.

d) Podstawowa analiza baz danych (normalizacja).

e) Audyt kosztéw modyfikowania podczas utrzymania i rozwoju.

f) Analiza uzytych funkcji lub komponentdw pod katem elementdw przestarza-
tych (,,deprecated”) lub elementéw posiadajgcych znane luki bezpieczenstwa lub
podatnosci.

W ramach audytu Platformy wymagane jest sprawdzenie dostepnosci strony internetowej,
przeprowadzajgc petng weryfikacje zgodnosci serwisu z miedzynarodowymi standardami
WCAG:

a) Sprawdzenie zgodnosci z W3C,

b)  Sprawdzenie zgodnosci z W3C CSS,

c) Sprawdzenie zgodnosci z WAI (WCAG 2.0).

., Swiadczenie specjalistycznych ustug towarzyszqcych wdrozeniu elektronicznej platformy gromadzenia, analizy
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a.l.5. Testy penetracyjne oraz analize sposobu implementacji mechanizmoéw bezpieczen-
stwa.

Zamawiajgcy wymaga w ramach realizacji zadania, wykonywania testéw penetracyjnych z
wykorzystaniem standardéw testowania bezpieczenstwa:
= OWASP (Open Web Application Security Project) ASVS 2014.
® Open Source Security Testing Methodology Manual (OSSTMM).
® Penetration Testing Execution Standard (PTES).
lub réwnowaznych (za réwnowazne Zamawiajacy uzna, standardy opisujgce przebieg procesu testo-
wania bezpieczenstwa systeméw IT oraz obszary systemowe podlegajgce weryfikacji).
1.5. Wykorzystanie zbioréw danych o znanych podatnosciach i stabosciach bez-
pieczeristwa

Zamawiajgcy wymaga wykorzystania znanych zbioréw danych o podatnosciach i
stabosciach bezpieczenstwa systemow teleinformatycznych, w trakcie prac
prowadzonych przez Wykonawce w ramach przedmiotu zamdwienia, np.

a.a) SANS Top 20 Critical Security Controls.
a.b) Common Vulnerabilities and Exposures.
a.c) WASC (Web Application Security Consortium) Threat Classification.

lub rGwnowaznych (za rGwnowazne Zamawiajgcy uzna takie bazy danych, ktére stano-
wig aktualne zZrédto informacji o lukach bezpieczenstwa, sg publikowane lub utrzymy-

wane przez uznane powszechnie organizacje, dziatajgce na rzecz zapewnienia bezpie-

czenstwa systemoéw teleinformatycznych).

1.6. Wykorzystanie list kontrolnych

Zamawiajgcy wymaga, aby w ramach realizacji audytu bezpieczenstwa do oceny
wykorzystywane byty listy kontrolne udostepniane przez uznane organizacje
pracujgce na rzecz bezpieczenistwa systemoéw [T, tj.:

a) National Security Agency (NSA).
b) Center for Internet Security (CIS).

lub rownowaznych (w szczegdlnosci takich, ktére stanowig aktualne Zzrédto informacji
o bezpiecznej konfiguracji, sg publikowane lub utrzymywane przez uznane
powszechnie organizacje, dziatajgce na rzecz zapewnienia bezpieczenstwa systemow
teleinformatycznych).

1.7. Typowe zadania dla testowania penetracyjnego

Zamawiajgcy wymaga, aby w ramach realizacji testéw penetracyjnych obejmowaty
one typowe, wymienione nizej zadania (bedgace elementem kazdej metodyki testéw
penetracyjnych):

a) Target Scoping (Zakres Docelowy — ustalenie charakteru i zasiegu testow)

b) Information Gathering (Gromadzenie Informacji — pasywne zbieranie infor-
macji na temat obiektu testéw)

c) Target Discovery (Odkrywanie Celu — p6t-pasywne zbieranie informacji, po-
znanie celdw, identyfikacja podsieci, rodzaju architektury, systemdw operacyj-
nych)

d) Enumerating Target (Wyliczanie Elementéw — aktywne zbieranie informacji,
enumeracja ustug, portdéw, wykrywanie systemow bezpieczeristwa IDS/UPS, FV)
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1.8.

e) Vulnerability Mapping (Mapowanie Podatnosci — poszukiwanie podatnosci w
elementach znalezionych w poprzednich fazach)

e) Target Exploitation (Docelowa Eksploatacja — stworzenie wektora inicjalizuja-
cego atak, ktdry ma na celu oming¢ zabezpieczenia w celu naruszenia poufnosci,
integralnosci oraz dostepnosci danych osobowych, przejecia systemdw, odciecia
systemu od sieci zewnetrznej)

f) Privilage Escalation (Eskalacja Uprawnien — zwiekszenie uprawnien w przetfa-
manym systemie i przeniesienie kontroli na kolejne ustugi lub systemy)

g) Maintaining Access (Utrzymanie Dostepu — utrzymanie dostepu do skompro-
mitowanego systemu, instalacja tylnych furtek, rootkit-ow.

h) Documentation & Reporting (Dokumentacja i Raportowanie — raport powi-
nien zawierac¢ informacje o znalezionych podatnosciach oraz zauwazonych pro-
blemach)

Testy penetracyjne i symulowane ataki

Zamawiajgcy wymaga, aby w ramach realizacji zadania zostaty przeprowadzone testy
penetracyjne i symulowane ataki obejmujace:

1.8.1. Testy bezpieczeristwa Platformy pod kagtem atakow typu:

AR S

10.

11.

12.
13.
14.
15.
16.
17.
18.
19.
20.

Ataki semantyczne na adres URL,

Ataki zwigzane z tadowaniem plikéw,

Ataki typu Cross-Site Scripting,

Ataki typu Cross-Site Request Forgery,

Ataki typu MITM (Man in the Middle),

Broken Authentication and Session Management (badanie losowosci ID sesji,
proba detekcji sktadni nazywania cookie sesyjnego, sprawdzenie bezpieczeristwa
budowy formularza logowania),

Authorization Bypass (préby dostepu do zasobdw bez uwierzytelnienia Uzytkow-
nika),

Code Execution (préby wykonania wrogiego kodu na serwerze),

Information Leakage (préby detekcji wycieku istotnych informacji — technicznych
i biznesowych),

Insecure Communications (dostep do istotnych danych w wyniku braku lub nie-
odpowiedniego poziomu szyfrowania),

Source Disclosure (préby prowadzace do ujawnienia kodéw zrédtowych wyko-
rzystanego oprogramowania),

File Inclusion (zatgczanie plikéw lub do ich zawartosci ztosliwej zawartosci),
Open Redirection (préby nieautoryzowanego przekierowania),

Fatszowanie zgdania http,

Response Splitting (brak prawidtowej walidacji nagtéwkow http)

Ujawnienie danych przechowywanych w bazie,

Trawersowanie katalogéw,

Ujawnianie kodu Zrédtowego,

Przepetnienie bufora lub stosu,

Wstrzykiwanie kodu wykonywalnego innych jezykdw programowania.

1.8.2. Zbadanie, co najmniej:

1.

Enumeracji i wykorzystania znanych podatnosci w celu uzyskania nieautoryzowa-
nego dostepu.
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2. Mozliwosci podszywania sie pod Uzytkownikdéw i uzyskania nieautoryzowanego
dostepu do systemu.

3. Mozliwosci podszywania sie pod Uzytkownikéw uprzywilejowanych i uzyska-nie
dostepu do systemu.

4. Mozliwosci blokowania/umozliwienia dostepu do systemu wszystkim lub wybra-
nym jej Uzytkownikom.

5. Metody uwierzytelnienia dwusktadnikowego - préby podatnosci, weryfikacja

dziatania, préby ominiecia mechanizmu.

1.8.3.  Weryfikacja podatnosci systemu informatycznego na ingerencje ze strony
0s6b trzecich

Weryfikacja powinna zosta¢ przeprowadzona, co najmniej poprzez:

1.9.

a.il. Przeprowadzenie testéw penetracyjnych wykonanych ze stacji robo-
czej podtagczonej do systemu informatycznego (Platformy) z sieci Internet.

a.1.2. Przeprowadzenie testéw penetracyjnych wykonanych ze stacji robo-

czej podtaczonej do wewnetrznego systemu informatycznego (Platformy) w celu
zidentyfikowania mozliwosci przeprowadzenia wtamania z wewnatrz sieci Zama-
wiajgcego.

Obszary bezpieczenstwa

Zamawiajgcy wymaga, aby zakres weryfikacji bezpieczenstwa adresowat ryzyka wystepujgce w poniz-
szej przedstawionych obszarach:

a)
b)

¢)

a.1.6.

Uwierzytelnianie

Zarzadzanie sesjg

Kontrola dostepu

Walidacja wejscia
Kryptografia

Obstuga btedéw i logowanie 7
. Ochrona danych
Bezpieczenstwo komunikacji
Wyszukiwanie ztosliwego kodu
Logika biznesowa

Weryfikacja zasobdw i plikdw

Raport audytorski

W wyniku przeprowadzonego Audytu Wykonawca sporzadzi i dostarczy Raport audytorski
sktadajacy sie z:

a) szczegdtowego raportu z testdw penetracyjnych,
b) szczegdtowego raportu z audytu kodow zrédtowych,

c) szczegdtowego raportu konfiguracji,

d) raportu podsumowujgcego wyniki raportow szczegétowych wraz z rekomen-

dacjami dla kadry kierowniczej.

Raport audytorski powinien zawierac:

e) Szczegdtowy opis i ocene stanu wszystkich obszaréw podlegajgcych Audytowi

f) Wyniki testéw i ich interpretacje, w szczegdlnosci:

— Informacje dotyczace ogdlnej oceny poziomu bezpieczenstwa oraz odpornosci

na ataki Platformy, zawierajgce podsumowanie ilosci stwierdzonych nieprawi-
dtowosci z oceng krytycznosci.
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— Opis lokalizacji wykrytych podatnosci - sposobu, w jaki mozna zlokalizowac i po-
wtérzy¢ testowy atak na podatnosc¢ (Proof of Concept).

— Informacje na temat poziomu ochrony realizowanego przez Platforme zabezpie-
czen.

g) Whioski z Audytu (okreslenie ilosciowego i jakoSciowego poziomu niebezpie-
czenstwa podatnosci).

h) Wykaz wszystkich problemdéw oraz wynikajacych z tego ryzyk wraz z oceng ry-
zyka wystgpienia wykrytych zagrozen.

1) Rekomendacje i zalecenia dotyczace sposobdw, metod i sSrodkéw usuniecia
stwierdzonych problemdw, nieprawidtowosci, podatnosci i ryzyk (lista poprawek
oraz szczegotowy opis zalecanych zmian).

a.l.7. Gwarancja bezstronnosci

Wykonawca zobowigzuje sie, ze osoby zdolne do wykonania zamdwienia ztozg oswiadcze-
nie o bezstronnosci wykazujac, ze:

a) Nie braty i nie biorg udziatu w pracach nad zaprojektowaniem, wykonaniem i
wdrozeniem Platformy po stronie wykonawcy Platformy i podwykonawcow.

b) Nie pozostajg w zadnym stosunku faktycznym ani prawnym, ktéry moze bu-
dzi¢ uzasadnione watpliwosci, co do bezstronnosci, z wykonawcg Platformy i pod-
wykonawcami.

b.3. Budowa systemu bezpieczenstwa informacji

Zgodnie z wymaganiami prawnymi oraz dobrymi praktykami w zakresie ochrony informacji,
ochrona danych osobowych wymaga budowy systemu bezpieczeristwa informacji.

Celem dziatania jest zapewnienie zgodnosci z obecnymi wymaganiami prawnymi w zakresie
ochrony danych osobowych wynikajgcych z wejscia w zycie od 25 maja 2018 Rozporzadzenia
Parlamentu Europejskiego 2016/679 w sprawie ochrony oséb fizycznych w zwigzku z przetwa-
rzaniem danych osobowych. Dotychczas obowigzujgce akty prawne w zakresie ochrony danych
osobowych, miedzy innymi ustawa z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
oraz rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych. Powyzsze regulacje prawne w obecnym ksztatcie utracity
moc w dniu 25 maja 2018 roku.

Zaktadany zakres prac:

1. Przeglad zbioréw danych osobowych oraz systeméw stuzgcych do ich przetwarzania

Przeglad zbioréw polega na zidentyfikowaniu wszystkich zbioréw danych osobowych wyste-
pujacych w urzedzie oraz analizie podstaw prawnych przetwarzania. Audytorzy oceniajg spet-
nienie przez Klienta obowigzkdw (m.in.: informacyjnego, rejestracyjnego) natozonych na nie-
go przez prawo. Aplikacje i systemy informatyczne stuzgce do przetwarzania danych osobo-
wych podlegajg ocenie pod katem zgodnosci z wymaganiami prawnymi.

2. Szacowanie ryzyka dla danych osobowych

Metodyka analizy ryzyka powinna opierac sie na normie PN-ISO/IEC 27005. Wybor tej normy
wynika z wymagan Rozporzadzenia o Krajowych Ramach Interoperacyjnosci (Rozdziat IV, §
20. 1 ust. 3). Zadanie obejmuje:
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a.a) Okreslenie rejestru aktywow (listy sktadnikdw aktywéw informacyjnych — np. procesy, infra-
struktura, systemy, zbiory danych, budynki, ustugi zewnetrzne),

a.b) Okreslenie katalogu zagrozen, ktére moga wystapic dla poszczegdlnych sktadnikéw akty-
wow,
a.c) Przyblizona ocena wptywu danego zagrozenia na dany sktadnik aktywdw,
a.d) Przyblizona ocena prawdopodobieristwa wystgpienia danego zagrozenia,
a.e) Ustalenie indeksu ryzyka, jako wypadkowej wptywu i prawdopodobieristwa (punkty 3 i 4),
a.f) Rekomendacje, co do zastosowania zabezpieczeri zmniejszajgcych poziom ryzyka’
a.g) Przedstawienie ryzyk szczatkowych do akceptacji przez Kierownictwo.
3. Wsparcie przy opracowaniu lub aktualizacji dokumentaciji
Zadanie obejmuje:
a) Opracowanie Polityki Bezpieczeristwa Danych Osobowych,

b) Opracowanie Instrukcji zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych,

c) Opracowanie instrukcji postepowania w przypadku naruszenia ochrony da-
nych osobowych, Oferta ustug w zakresie ochrony danych osobowych strona 4z 6

d) Opracowanie (w oparciu o informacje przekazane przez Klienta) wymaganych
przepisami prawa:

— wykazu zbioréw danych osobowych oraz systemdw stuzgcych do ich przetwarza-
nia,

— opisu struktury zbioréw danych osobowych,

— wykazu pomieszczen przetwarzania danych osobowych,

— opisu przeptywu danych miedzy systemami,

e) Opracowanie ewidencji 0sdb upowaznionych do przetwarzania danych oso-

bowych oraz przygotowaniu upowaznien do przetwarzania danych osobowych dla
pracownikow.

b.4. Szkolenia uzytkownikéw

1. Szkolenia w zakresie przyjmowanej Polityki bezpieczenstwa danych osobowych.

Tematyka szkolenia obejmuje podstawowg wiedze w zakresie:

— danych osobowych,
— omdwienie uwarunkowan prawnych,
— wskazanie obowigzkéw pracownikéw wynikajgcych z przyjmowanej Polityki bez-
pieczenstwa danych osobowych.
2. Szkolenia w zakresie cyberbezpieczenstwa.
Tematyka szkolenia obejmuje podstawowa wiedze w zakresie:

— Ochrona przed atakami socjotechnicznymi,

— Metody ochrony przed atakami,

— Ataki przez poczte e-mail

— Ataki przez strony WWW

— Polityka haset

— Bezpieczna praca z pakietem biurowym

— Bezpieczna praca z programem pocztowym

— Bezpieczna praca z przegladarkg internetowg

— Bezpieczne przechowywanie i usuwanie danych



Projekt pt. ,, Elektroniczna platforma gromadzenia, analizy i udostgpniania danych medycznych w SP ZZOZ w Kozienicach”
realizowanego w ramach Regionalnego Programu Operacyjnego Wojewodztwa Mazowieckiego na lata 2014-2020"

3. Szkolenia muszg by¢ prowadzone przez wykwalifikowanych specjalistéw Wykonawcy, posia-
dajacych niezbedng wiedze fachowg w zakresie tematyki szkolen.

4. Szczegdtowy harmonogram realizacji szkolen zostanie uzgodniony z Zamawiajgcym.

b.5.Przygotowanie dokumentacji konczacej projekt celem jego
rozliczenia i zakonczenia

a) W zakresie rozliczen Uméw zawartych z wykonawcami robét budowlanych, ustug, do-
staw, nadzordw i innych wchodzacych w zakres inwestycji:

* Kontrola kosztéw we wszystkich fazach realizacji inwestycj;

* Analiza harmonogramoéw ptatno$ci dla Wykonawcédw wzgledem zakonczonych robét, dostaw i
przedstawienie jej Zamawiajgcemu;

*  Weryfikacja zatwierdzonych do zapfaty faktur wystawionych przez Wykonawcéw w zwigzku z
realizacjg inwestycji. Sprawdzenie dokumentéw rozliczeniowych pod wzgledem merytorycz-
nym i rachunkowym;

* Kontrolowanie i rozliczenie inwestycji w zgodnosci z podpisanymi umowami na wykonanie ro-
bét budowlano-instalacyjnych/dostaw wyposazenia;

*  Weryfikacja prowadzonej ewidencji ksiegowej w zakresie realizowanej inwestycji;

*  Weryfikacja dokumentéw inwestycji, w tym protokotéw odbioréw czesciowych i odbioru konco-
wego z udziatem przedstawicieli uczestnikow procesu inwestycyjnego;

*  Weryfikacja koniecznosci naliczania kar umownych naleznych Zamawiajgcemu i przekazanie
danych Zamawiajgcemu w celu ich zatwierdzenia;

* Dokonanie rozliczenia kosztu inwestycji w terminie 30 dni od daty odbioru kohcowego inwesty-
cji oraz po dokonaniu zaptaty wszystkich faktur przez Zamawiajgcego, a nastepnie przekaza-
nie Zamawiajgcemu ostatecznej informacji o poniesionych dodatkowych kosztach;

*  Przygotowanie dokumentéw oraz dowoddéw ksiegowych (zgodnie z obowigzujgcymi przepisa-
mi), bedgcych podstawg wprowadzenia do ewidencji ksiegowej efektdow zrealizowanej inwe-
stycji w postaci srodkow trwatych;

*  Wykonanie czynno$ci wynikajgcych z praw i obowigzkéw Zamawiajgcego w zakresie gwaran-
cji i rekojmi za wady fizyczne obiektu.

* Pisemne powiadamianie Wykonawcy robo6t budowlano-instalacyjnych/dostaw wyposazenia o
zgtaszanych przez Zamawiajgcego usterkach i wadach, a takze egzekwowanie od Wykonaw-
cy ich usuniecia.

* Udziat w przegladzie gwarancyjnym obiektéw budowlanych i nadzér nad usuwaniem wad i
usterek przez Wykonawcédw w okresie gwarancyjnym i rekojmi.

* Organizowanie przegladéw budowlanych w okresie udzielonych gwarancji oraz w okresie re-
kojmi a w szczegdlnosci przed zwolnieniem zabezpieczenia nalezytego wykonania umowy.

* Sporzagdzanie protokotéw z przeglagdéw gwarancyjnych.

*  Wystepowanie w imieniu Zamawiajgcego oraz naliczanie i egzekwowanie kar umownych od

., Swiadczenie specjalistycznych ustug towarzyszqcych wdrozeniu elektronicznej platformy gromadzenia, analizy
i udostepniania danych medycznych”  Znak sprawy: ..../2019
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Wykonawcéw za niezgodne z Umowag wykonanie robo6t budowlano-instalacyjnych/dostaw wy-
posazenia bgdz nieterminowe usuniecie wad.

* Dokonanie ostatecznego odbioru po uptywie terminu gwaranc;ji i rekojmi ustalonego w Umo-
wach z Wykonawcami.

Zarekomendowanie Zamawiajgcemu zwrotu zabezpieczen i ewentualnej kwoty zatrzymanej
po terminie zgtaszania wad.

b) W zakresie rozliczenia Umowy o dofinansowanie projektu zawartg z Mazowieckg Jed-
nostka Wdrazania Projektéw Unijnych:

Analiza oszczednosci w projekcie w stosunku do zatozen harmonogramu rzeczowo-finanso-
wego projektu;

W miare zaistniatych okolicznosci wnioskowanie do Instytuciji zarzadzajgcej (MJWPU) o zgode
na zagospodarowanie oszczednosci w projekcie;

Aktualizacja harmonogramoéw realizacji projektu;

Aktualizacja kolcowania wniosku o dofinansowanie projektu;

Przygotowanie dokumentacji do koncowego rozliczenia — aneks koncowy do umowy;
Weryfikacja wskaznikow realizacji projektu: wskazniki produktu oraz wskazniki rezultatu;

Nadzér nad utrzymaniem wskaznikow projektu w okresie jego trwatosci zgodnie z warunkami
umowy o dofinansowanie projektu.
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